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摘要  通过分析  Android 的应用特点, 提出一种新的  Android 重打包方法。该方法可以在不反编译、不修改

原有应用代码的基础上, 实现对  Android 应用的重打包, 并支持主流加壳工具。该方法利用多种新的代码注

入技术, 引入额外代码; 加载  Hook 框架, 提供代码修改能力; 最后动态修改应用行为, 实现应用重打包。实

现了原型框架, 并通过实验, 验证了该框架在多个  Android 系统版本及多个加壳服务上的有效性。既证明了

现有加壳技术的缺陷, 又可以用于对  Android 应用的动态调试、防御功能部署以及应用修改等。 
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Supporting Packed Apps 
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Abstract  The authors proposed a new Android repackaging method based on Android app characteristics. The 

new method can repackage apps without decompiling nor modifying the code and also supports packed apps. The 

method leverages multiple new code injection techniques to attach code to the app. Then, it adds a hook framework 

to provide capabilities to modify the code behaviors. Finally, the app’s behaviors will be changed during runtime, 

thus the app is repackaged. A prototype framework is also implemented. The experiments demonstrate that the 

framework is compatible to different Android platforms and multiple packers. This research has proved that the 

current packing techniques have some flaws and the method can be used in dynamic code analysis, defense policies 

deployment and app modification. 
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随着移动生态的不断发展, 移动互联网与百姓

日常生活的关系愈发紧密 , 移动安全也更加重要 , 

相关技术不断涌现。因 Android 的开放性与绝对的

市场份额 , 其安全受到广泛关注。2017 年第一季

度 , Android 的市场份额达到  85%[1], 成为市场主

流。同时 Android 生态中的安全威胁也在不断发展, 

据报道, 2016 年累计截获 Android 病毒 1403.3 万[2]。 

保障  Android 安全的一个重要技术是应用重打

包技术 , 该技术可以修改已有应用的代码与逻辑。

由于  apktool[3]等开源工具的存在, Android 上重打包

变得十分容易。 

重打包技术广泛应用于防御中。例如 , Auto-

PatchDroid  利用重打包技术来修补漏洞 [4]; Aura-

sium 通过重打包技术来部署规则, 实现用户态的沙

箱[5]; DroidMonitor 通过重打包技术插入监控代码, 

进行动态分析[6]。但是, 重打包也能用于破解应用 
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和插入广告, 甚至注入恶意代码。2011 年, 21 款感

染  DroidDream 的 恶意应用出现在官方电子市场 , 

一些应用就是由其他应用重打包, 注入恶意代码而

来[7]。重打包恶意应用泛滥的一个原因在于 Android

生态中有大量第三方电子市场 , 但这些电子市场 

的监管不严格。 

近年来 , 为了对抗反编译及重打包 , 出现  An-

droid 混淆、抗反编译[8]以及加壳等技术, 其中加壳

技术最具影响力, 且效果最佳。常见的加壳流程是

将原有代码加密, 在应用运行过程中将其还原。由

于反编译后无法看到原有应用代码, 仅可见壳部分

代码 , 且修改壳代码易引发异常 , 因此 , 加壳技术

可以有效地阻止重打包。 

目前, 已有大量应用使用加壳技术来保护其应

用代码的安全。例如 , 梆梆安全已服务于超过  70

万应用[9]。但是, 对于现有加壳技术对抗重打包是

否存在缺陷还留有疑问。加壳技术虽然保护了应

用, 但也增加了应用分析、病毒分析和防御策略部

署等的难度。例如, Duan 等[10]收集了 9 万左右恶意

应用 , 其中 13.89%的恶意应用利用加壳服务来对抗

分析。 

面对加壳应用 , 典型的重打包思路是先脱壳 , 

然后使用传统方式修改代码, 实现重打包。这种方

法的局限在于, 需要用正确的脱壳技术, 提取出原

有代码, 并能修复脱壳后的代码, 从而保证应用能

够正常运行。另外, 反射、动态加载等代码操作也

会影响传统重打包的效果。 

针对这种情况, 本文提出一种新的支持加壳应

用的重打包方法。该方法在不反编译、不修改原有

应用代码的基础上, 通过注入额外代码, 引入  Hook

框架 , 然后利用  Hook 相关函数修改应用行为 , 实

现非侵入式的应用重打包。该方法能在不脱壳的情

况下 , 对  Android 加壳应用进行重打包。通过分层

设计 , 提高了可扩展性。此方法可以用于动态分

析、防御策略部署、应用修改等。本文在多款主流

应用及加壳系统上进行测试, 证明此方法的有效性

以及加壳程序在防重打包上的不足。 

1  相关背景与研究 

1.1  Android 应用结构  
Android 应用是一个以  apk 为后缀名的  zip 压

缩包 , 其中包含  AndroidManifest.xml、代码文件、

签名信息和资源文件。 

1) AndroidManifest.xml 是 应 用 的 整 体 描 述 性

文件 , 定义包名、权限、应用组件和代码入口等。

一个  Android 程序可以在  AndroidManifest 文件的

<application>标签中指定一个 Application 的子类作

为应用的入口, 在应用启动时, 该类会被首先实例

化并执行。因此, 可以将该类认为是应用的入口。 

2) 代码文件包括 dex 文件和 so 文件。Dex 文件

是由  Java 语言编译而成, 包含  Dalvik 字节码。so 文

件通常由 c/c++编译而成, 以  ELF 文件的形式存在, 

包含与处理器指令集相关的二进制代码。 

3) 签名信息记录  zip 压缩包内各文件的哈希

值, 并由开发者的私钥进行签名。利用工具, 可以

验证应用的开发者信息。开发者也可以通过相关

API 验证签名是否改变, 得知应用是否被修改。 

4) 资源文件保存在 resource.asrc、 res 目录及

assets 目录下 , 包括  xml 布局文件、字符串信息、

图片和原始文件等。一部分加壳系统将壳的  so 代

码和加密后的 dex 文件放在 assets 目录下, 应用启

动时动态加载并还原。 

Android 应用执行时, 其进程由 Zogyte 系统进

程复制而来 , 加载了  libc.so 等动态链接库、系统

framework 代码以及 Java 执行环境。在 Android 4.4

及以下版本, Java 执行环境是 Dalvik 虚拟机, 解释

执行  dex 文件中的  Dalvik 字节码。从  Android 5.0

开始, Java 执行环境变为 ART 运行时, 会将 dex 文

件首先编译成 oat 文件, 即从 Dalvik 字节码预编译

为二进制指令。 

Dalvik 虚拟机与  ART 运行时的一个区别在于

是否支持多个 dex 文件: Dalvik 虚拟机不支持多个

dex, 需要利用  Multidex 库 , 将其他  dex 动态加载

至 内 存 中 ; ART 运 行 时 支 持 多 个  dex, 能 够 将 多

个 dex 文件一起编译, 生成 oat 文件。 

1.2  Android 重打包技术 
由于  Android 应用大多以  Java 代码编写主要

逻辑, 因此修改由 Java 代码生成的 dex 文件是  An-

droid 重打包的关键。Baksmali/Smali[11]和  apktool[3]

等工具可以方便地将 dex 文件反编译为文本格式保

存的 Smali 代码。Smali 代码是 Dalvik 字节码的可

读反编译表示, 与 Dalvik 字节码具有良好的对应关

系。同时, 每一个 Smali 文件对应一个 Java 类, 定位

和 修 改 代 码 十 分 方 便 。 利 用  Baksmali/Smali 以 及

apktool 还能将修改后的 Smali 文件编译为 dex。应用

的 重 打 包 流 程 通 常 为 : 1) 利 用  Baksmali/Smali 或
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apktool, 将 dex 反编译为 Smali 文件; 2) 修改 Smali

文件; 3) 编译生成  dex 和  apk; 4) 对 apk 进行重新 

签名。 

此外, 重打包还可以修改资源文件, 常见的方

法是利用 apktool 工具, 反编译 apk 文件, 然后替换

或修改其中的  xml 文件和图片等 , 再重新编译成

apk 并重签名。 

1.3  Android 加壳技术 
目前最常见的加壳方式为内存加密壳, 其基本

原理是对原有 dex 进行加密和拆分, 保护应用的原

始 代 码 无 法 被 反 编 译 和 修 改 。 在 应 用 运 行 中 , 

对 dex 进行还原, 让应用可以正常运行。多数情况

下, 加壳后的应用会引入一个新的 Application 子类

作为应用的入口, 确保壳代码作为应用的入口。然

后, Application 子类调用壳的 so 代码, 在 native 层

实现 dex 的还原。 

加壳后 , 应用的  AndroidManifest 文件与原有

文件在应用入口和组件方面会出现差异。因此, 脱

壳后需要修复  AndroidManifest 文件。此外 , 壳可

能有许多防御特性, 如反调试、多层次加密、完整

验证和签名验证等。部分壳还将原有  Dalvik 代码 

直接转换为二进制的指令 , 或者破坏  dex 的结构 , 

即使脱壳后也无法直接运行。因此, 脱壳后需要对

dex 文件做进一步的修复。 

1.4  Android 脱壳相关研究  
针对 Android 通用脱壳技术, 目前已有许多研

究。DROIDUNPACK 通过修改 qemu 模拟器, 在应

用执行过程中, 分析指令执行与内存操作, 提取解

密后的代码 [10]。KissKiss 通过 ptrace 操作, 搜索并

dump 内 存 中 的  dex 文 件 [12] 。 Dexhunter 通 过 修 改

Dalvik 虚拟机和  ART 运行时 , 在解密后的  dex 加 

载至内存时还原 dex, 并写入磁盘[13]。AppSpear 选

取合适的时机(如  MainActivity 启动后), 提取内存

中的 Dalvik 数据结构(Dalvik Data Strut), 重构 dex  

文件[14]。 

然而, 随着加壳技术的发展, 部分通用脱壳技

术 已 无 法 对 某 些 壳 进 行 处 理 [10], 如  Dexhunter 和

KissKiss。一些脱壳技术如  DROIDUNPACK 只能

还原部分代码, 不能 dump 完整的 dex。因此, 先脱

壳再重打包这种思路可能面临手工脱壳、脱壳失

败、脱壳不完整以及 dex 需要修复等情况, 不能作

为一种通用的方法。本文提出的重打包方案无需脱

壳, 克服了上述缺陷。 

同时, 现有通用脱壳技术虽然存在缺陷, 但可

以还原部分应用代码 , 如  DROIDUNPACK。这可

以用于分析应用待修改函数, 然后利用本文提出的

方法进行重打包, 并修改应用逻辑。 

1.5  Android 重打包相关研究 
在  Android 重 打 包 方 面 , 目 前 的 研 究 集 中 于

Android 重打包技术、检测  Android 重打包以及基

于重打包进行应用的修补和防御等。 

Apktool[3]和 Smali/Baksmali[11]是用得最多的重

打包工具。FreeMarket 将 dex 转为 Java 字节码, 并

修改原逻辑 [15]。CodeInspect 支持基于  Jimple 语法

修改原有应用[16]。但是, 这些工具都无法处理加壳

应用, 而本文提出的方法可以重打包加壳应用。 

许多研究利用重打包技术, 实现对应用的修改, 

用 于 防 御 保 护 或 动 态 分 析 。 I-ARM-Droid[ 1 7 ]、

DroidLogger[18] 和  DroidDolphin[19] 等 技术 利用重打

包技术插入分析代码, 记录应用行为, 用于恶意行

为检测等。Xu 等 [5]、Chen 等 [20]、Davis 等 [21]以及

李宇翔等[22]利用重打包技术向应用内插入代码, 用

于策略检查以及访问控制。You 等 [23]、Xie 等 [4]以

及  Azim 等 [24]的研究利用重打包进行 Bug 及漏洞的

修补。 

许 多 研 究 关 注 对  Android 重 打 包 的 检 测 , 如

DroidMoss[25] 、Juxapp[26] 、WuKong[27] 和  AnDarwin[28]

等利用不同方法的代码相似性, 检查 Android 应用

重 打 包 。 此 外 , DroidEagle[29]、View-Droid[30]以 及

ResDroid[31]等也利用 UI 相似性进行重打包检测。 

2  方法设计 

本文的初衷是设计一种新的重打包方法, 并且

支持主流加壳服务加固后的应用。其中存在许多挑

战 : 一 方 面 , 一 旦 加 壳 , 应 用 的 原 始 代 码 会 被 拆

分、加密等多种方式保护, 在执行过程中被修复和

执行, 因此依靠反编译再修改代码的传统重打包思

路不再可行; 另一方面, 脱壳、修改代码再重打包, 

看似直观可行 , 但却依赖于能够完整正确地脱壳 , 

并且修复原有应用。事实上, 即使能够脱壳也需要

额外处理如下情况。 

1) 大多数壳会修改应用入口, 额外添加其他组

件, 在脱壳后需要区分原有代码和壳代码, 并修复

AndroidManifest 文件中的相关内容。 

2) 许多壳对原始代码实现多层次的解密流程[10], 

一次脱壳也许无法完整地获取所有原始代码, 增加
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了脱壳的难度。 

3) 部分壳(如 360 加固)还将 dex 中的函数抽出, 

用 native 代码实现, 脱壳后还需将相关函数修复后

才能重打包。 

因此, 脱壳后再重打包是一项复杂且不通用的

方案。本文考虑用不脱壳的方式对应用进行重打

包。不脱壳, 就意味着无法对原始代码直接进行静

态修改, 只能通过动态的方式修改应用。同时, 重

打包意味着注入额外代码至应用中, 但应用的原始

代码已被保护, 壳引入的代码也可能存在复杂的保

护机制。如何注入额外代码成为关键问题。 

2.1  方法原则 
在重打包方法设计中, 我们采用如下的原则。 

1) 非侵入式与最小化修改原则: 重打包应用时, 

不反编译修改原有的代码, 即不破坏原有 dex 与 so

文件, 而采取动态的方式修改应用逻辑。在该原则

下, 重打包后的应用能尽可能地保持原有代码, 保

障重打包后应用的正确执行。 

2) 分层化与低耦合原则: 进行分层设计, 使不

同模块完成不同的功能 ; 同时降低不同层次间的 

依赖性, 允许模块采取不同的技术或方案完成相同

的功能。 

2.2  总体设计 
根据上述原则, 本文设计的重打包方法不反编

译、不修改原有应用代码, 而是通过注入额外代码, 

动态地修改应用行为。该方法不仅支持主流的加壳

服务, 由于未对原有应用代码进行修改, 还能绕过

其他反编译对抗技术, 如基于 apktool bug 的反编译

对抗措施。 

本文重打包方法的总体架构包含 3 个层次: 代

码注入层、Hook 框架层与重打包插件层 , 如图  1

所示。 

2.2.1  代码注入层  

代码注入层是重打包方法的难点与基础。该层 

 

图 1  重打包方法总体架构 
Fig. 1  Architecture of the repackaging method 

能将额外的代码静态地注入应用中, 待执行应用时, 

在进程空间内动态地修改应用行为。代码注入的整

体方法是修改  AndroidManifest 文 件 , 同时添加 额 

外的  dex 或  so 文件, 使得执行应用时既执行原有的

代码(包括原应用代码和壳代码), 又能运行新注入

的用于动态行为修改的代码。 

该层的设计遵循非侵入式与最小化修改原则 , 

不破坏原有的  dex 与  so 文件, 仅修改  AndroidManifest 

文件。本文共设计 4 种代码注入的方式, 以便支持

不同的场景。由于方法的设计考虑了分层化与低耦

合原则, 所以不同的代码注入方式不会对其他层的

实现产生影响。同时 , 为了避免代码注入层依赖

Hook 框 架 层 , 代 码 注 入 层 会 直 接 利 用  Java 原 生

API, 绕过部分壳对应用的完整性检测。 

2.2.2  Hook 框架层 

Hook 框架层提供动态修改代码的能力。在代

码注入后 , 加载  Hook 框架层 , 允许上层根据需求

修改应用行为, 从而实现重打包。目前已有许多开

源 Hook 框架或热补丁框架, 本文选取其中一种框

架用于实现 Hook 框架层。 

为了遵循分层化与低耦合原则, Hook 框架层会

提供一套接口, 供重打包插件层使用。接口屏蔽了

内部实现的细节, 允许未来更换其他 Hook 或热补

丁框架, 以便兼容新版本的 Android 系统或提供更

稳定的代码修改能力。  

Hook 框架层的代码作为额外的 dex 和 so 重打

包至应用的资源目录下, 当代码注入层添加的代码

启动后, 可以动态地加载 Hook 框架层。这样能降

低 Hook 框架层与代码注入层的耦合性。同时, 也

可以动态地更新, 从网络下载新版本的 Hook 框架

层来兼容新的设备和系统。 

代码注入层添加的代码可以在任意时刻加载

Hook 框架层 , 但最好的时机是原应用  Application

初始化之后 , 原应用主  Activity 启动之前。此时 , 

壳代码已完成对应用代码的部分还原 , 允许  Hook

框架根据重打包层的插件寻找待 Hook 的对象; 同

时, 相关逻辑和原应用的主要逻辑还未被触发。 

2.2.3  重打包插件层 

重 打 包 插 件层 是 开 发 者利 用  Hook 框 架 层 的

API, 根据需求开发插件 , 实现对应用行为的具体

修改。开发者不仅可以  Hook 应用内部的  API, 还可

以  Hook 系统  API。 

由于采用分层化的设计, 虽然代码注入的方式
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在重打包后已经固定 , 但  Hook 框架层和重打包插

件层均可以实现动态更新, 以兼容新的设备以及增

加新的功能。 

2.3  使用方式与方法优势 
为了使用本文的方法进行应用重打包, 开发者

需要明确待  Hook 的函数 , 然后根据  Hook 框架层 

提供的  API, 编写重打包插件。分析过程中 , 寻找

需 Hook 的函数可以有以下几种方式。 

1) 利用动态 Trace 的方式分析程序, 了解内部

的函数名。 

2) 在动态调试环境下(如 xposed, frida 和 android 

jdb)遍历和搜索类名、函数名。 

3) 进行不完善的脱壳操作 , 然后分析  dex。由

于只用于静态分析, 所获取的  dex 可以是只包含部

分代码的  dex, 也可以是有函数被隐藏在  native 代

码中的  dex, 无需考虑修复  dex。 

4) 直接  Hook 系统中的  Framework API, 避免

分析应用代码。这是一种更通用的做法, 在针对应

用添加防御策略时, 也推荐采用此方式。 

确定需要  Hook 的函数后 , 根据  Hook 框架层

接口, 使用高层语言(如 Java)就可以开发属于自己

的插件, 修改程序逻辑。 

从上述方法设计与使用方式可以看出, 该框架

具有以下优势。 

1) 降低了重打包过程中对脱壳的依赖, 开发者

可以选择不完善的脱壳方式, 也无需考虑修复脱壳

后的应用。甚至开发者可以避免脱壳, 只通过动态

分析或是 Hook Framework API。 

2) 以  Java 等高层语言编写重打包插件 , 无需

像传统方式一样, 用 Smali 语法修改程序逻辑。 

3) 支持反射、动态加载等操作, 这些操作传统

重打包静态修改程序代码难以完成。 

4) 具备对 VMP 壳的支持。由于框架不要求脱

壳, 且可以直接 Hook Framework API, 因此也支持

对使用 VMP 壳保护的应用进行重打包。 

3  方法实现 
3.1  术语约定 

为方便后续论述的准确与简洁, 我们做如下术

语约定: 1) 壳  dex/壳  so, 指由加壳引入的  dex/so 文

件; 2) 原应用  dex/原应用  so, 指加壳前的  dex/so 文

件 ; 3) 框 架  dex/框 架  so, 指 由 重 打包框 架 引 入的

dex/so 文件; 4) 框架  Application/壳  Application/原应

用  Application, 指在  AndroidManifest Application 标

签中指定的 Application 类名, 分别由框架/壳/原应

用中的 dex 引入。 

3.2  代码注入层的 4 种实现方式 
为了不破坏原有  dex 和  so 文件 , 代码注入时 , 

只能考虑注入新的  dex 或  so(即框架  dex/so), 其中

的关键在于既能够让应用正常运行, 又能运行新的

dex 或 so。我们设计了 4 种代码注入方式, 其中两

种用于注入  dex 文件 , 包括模拟壳机制以及利用

MultiDex 机制 ; 另两种用于注入  so 文件 , 包括  so

的代理以及利用 Native Activity 机制。 

本文均以加壳后的应用为例, 介绍 4 种代码注

入方式。这 4 种方案也适用于非加壳应用。 

3.2.1  模拟壳机制 

内存加密壳的典型流程是将原应用  dex 进行加

密 拆 分 , 插 入 壳  dex 和 壳  so。 壳  Application 作 为 

应用入口 , 在运行过程中还原原应用  dex, 并正常

执行。可以看到, 如果不考虑对原应用  dex 的加密

拆分操作, 其流程正是我们期望的插入  dex 文件的

一种方法。因此 , 可以模拟壳的机制 , 实现  dex 的

插入。 

在  AndroidManifest 文件中, 加壳后应用的  App-

lication 通常会被替换为壳  Application 来作为应用

入口, 确保壳 dex 首先执行。因此, 模拟壳机制就

是将框架 dex 作为应用的主 dex(classes.dex)修改 An-

droidManifest 文件, 将应用入口指向框架 Applica-

tion。 

然而, 壳 dex 以及原应用 dex 中都可能存在自

己的 Application 子类, 是壳的入口以及原应用的入

口, 需要在应用启动时被调用。在未插入框架 dex

前, 壳 Application 首先被实例化, 然后还原原应用

dex, 实例化原应用  Application, 模拟  Framework 调

用  Application 类的相关函数 (如  attachBaseContext

函数)。 

此外, Android 还提供  API 来获取  Application 的

引用(如 Context.getApplicationContext), 应用空间内

的默认  classloader 也指向壳  dex。因此壳代码还会

将 对  Application 的 全 局 引 用 修 改 为 原 应 用  Appli-

cation, 将  classloader 的全局引用修改为指向应用

dex 的  classloader。 

因 此 , 在 模拟 壳 机 制 的 方 案 中 , 除 插 入 框 架

dex 作为主 dex 以及修改 AndroidManifest 将应用入

口指向框架 Application 外, 框架 dex 也需要模拟壳
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dex 完成相关操作。 

重打包步骤如下。 

1) 生成框架 dex。 

2) 移动 classes.dex(壳 dex), 将框架 dex 重命名

为 classes.dex。 

3) 修改 AndroidManifest.xml, 将应用入口指向

框架 Application。 

4) 应用重新签名。 

应用启动后, 框架 dex 完成如下操作。 

1) 加载壳 dex。 

2) 实例化壳 Application。 

3) 将对  Application 的全局引用替换为对壳  App-

lication 的引用。 

4) 将 classloader 替换为指向壳 dex 的  classloa-

der。 

5) 模 拟  Framework 调 用 壳  Application 的 相 关 

函数。 

与后续方案相比, 此方案更加复杂, 且容易与

壳本身的行为相冲突。但是 , 该方案没有  Android

版本要求, 且由于模拟了加壳的原理, 对非加壳程

序的适用性好。 

3.2.2  对 MultiDex 机制的利用 

对于 Android 4.4 及以下版本, Android 系统只

支持一个应用包含一个  dex, 即  classes.dex。然而 , 

一个  dex 只能包含  65535 个函数 , 限制了  Android

应 用 的 大 小 。 对 此 , Google 提 出 一 种 解 决 方 案 , 

即  android-support-multidex.jar 。 开 发 者 需 要 引 入

该  jar, 并 使  Application 继 承  MultiDexApplication 或

在  Application 初始化时调用  Multidex.install API。

对于  Android 5.0 及以上版本, Android 系统原生支

持多个  dex。在 ART 运行时转换 apk 至 oat 的过程

中, 所有的 dex (classes.dex, classes2.dex….)会被转

换至同一个 oat 文件中。 

对于  Android 5.0 以后的系统 , 利用  MultiDex

机制, 可以采用一种更简单的方法, 插入 dex 至应

用中。具体步骤如下。 

1) 生成一个  Application 类 (框架  Application), 

继 承  AndroidManifest 中 声 明 的  Application ( 如 壳

Application), 重写  attachBaseContext 函数 , 实现自

己的功能, 并调用父类的 attachBaseContext 函数。 

2) 生成框架 dex, 将 dex 重命名为 classes (N+1). 

dex (N 为应用中的  dex 数量), 然后插入原有应用。 

3) 修改  AndroidManifest 文件 , 将  Application 设

置为框架 Application。 

4) 对 APK 进行重新签名。 

此方案的优点在于框架  Application 类继承了

壳  Application, 而非重新加载壳  dex, 并实例化壳

Application。这是模拟壳机制无法完成的 , 因为框

架  dex 加载先于壳  dex, 若存在继承 , 将出现异常

ClassNotFoundException 。 在  Multidex 机 制 中 , 框

架  dex 和 壳  dex 的 加 载 则 是 同 时 进 行 的 。 Frame-

work 在回调框架  Application 时 , 相当于回调了壳

Application。其他操作, 如对 Application 全局引用

的 处理及 对  classloader 全 局 引用的 处理 , 都由壳

Application 完成。 

此方案既简单, 又对壳的兼容性好, 缺点是只

支持 Android 5.0 以后的系统。但是, 根据 Android

官网统计 , 目前  Android 4.4 及以下版本仅占  20%

的市场份额, 未来比例将更低[32]。 

3.2.3  so 代理机制 

除 直 接 注 入  dex 文 件 外 , 还 可 以 直 接 注 入  so  

文件。因为壳通常需要直接操作内存, 并保护原应

用  dex 的还原过程 , 所以壳的许多逻辑都在  so 文 

件中实现。未加壳应用经常也包含  so 文件 , 用于   

保护某些操作或提高效率。 

与 传 统 的 二 进 制 程 序 不 同 , Android 上  so 对

Java 层提供接口并不是通过导出函数表来实现, 而

是通过  JNI 实现。Android 提供了  registerNative 接

口 , 实现了  Java JNI 接口到  so 中  JNI 函数的映射。

因此 , 一个  so 文件即使被重命名 , 只要加载成功 , 

其  JNI 接口仍可以正确地在系统中注册。当  so 文

件被加载时, JNI_onLoad 函数将被调用, 这个函数

适合调用 API 来注册 JNI 函数。同时, so 的 JNI 函

数还可以通过反射, 调用 Java 的 API。 

因此, 我们设计了一种基于 so 代理的方案, 实

现 so 文件的注入。具体地, 假设待替换的壳 so 名

为  lib.so, 则将框架  so 重命名为  lib.so, 将壳  so 重

命名为  lib-rename.so。框架  so 会在  JNI_onLoad 中

利用反射机制 , 通过  Java API 再次加载壳  so (lib-

rename.so)。so 代理方案的步骤如下。 

1) 生成一个  so, 在  JNI_onLoad 中利用  Java API

加载 lib-rename.so。 

2) 将 APK 中的壳 so 重命名为 lib-rename. so。 

3) 将框架 so 重命名为 lib.so (壳 so 的原名), 并

放入 APK 中。 

4) 对 APK 进行重新签名。 
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此方案的优点在于无 Android 版本要求, 兼容

性好, 缺点是依赖 so 的存在。对于加壳应用, 由于

常见壳均包含  so, 且  so 的加载时刻早 , 所以此缺

点对加壳应用无影响。对于非加壳应用, so 可能不

存在或加载时刻晚, 需要根据不同的应用而定。 

3.2.4  Native Activity 机制 

Android 应用可以在 AndroidManifest 文件中声

明一个  Activity 是  Native Activity, 并指明对应的

so。当 Activity 需要启动时, Android Framework 会

加载 so, 并运行相关代码来展示 UI 界面。 

在 so 代理方案中, 框架 so 的加载依赖于应用

对 so 的调用, 而基于 Native Activity 的机制, 可以

强制要求应用加载框架 so。具体步骤如下。 

1) 生成框架 so, 实现 Native Activity 的代码逻

辑 , 并自动调用应用的  Main Activity。将  so 放入

APK。 

2) 修改 AndroidManifest 文件, 更改原 Main Ac-

tivity 属性, 不再作为 Main Activity。 

3) 修改  AndroidManifest 文件 , 注册一个新的

Activity, 将其声明为 Main Activity, 并在属性中注

明该 Activity 为一个 Native Activity, 且实现 Native 

Activity 的 so 为框架 so。 

4) 对 APK 重新进行签名。 

以 后 , 每 次 应 用 被 打 开 时 , 首 先 启 动  Native 

Activity, 加载框架 so, 然后启动原 Main Activity。 

此方案的优点是无 Android 版本要求, 不依赖

于应用对  so 的加载 , 而是主动加载框架  so。缺点

是框架  so 的加载时刻晚, 所以若应用在 Application

实例化过程中存在完整性验证, 则可能失败。另一

个缺点是  Android 应用存在多个组件入口(Activity

和 Service 等), Main Activity 不一定是第一个启动

的组件。因此 , 该方案适用于对应用的动态分析 , 

而不适用于对应用修改功能后的发布。 

3.2.5  4 种方案的对比 

表  1 对比  4 种方案的优劣 , 包括注入的对象、

平台适用范围、修改的文件、重命名的文件以及启

动的时间等。 

由于部分壳及应用检测了应用是否被修改, 因

此注入对象的启动时机决定框架是否有机会绕过应

用完整性保护。模拟壳机制、Multidex 机制以及

so 代理机制启动时机一般早于应用完整性检测, 而

Native Activity 机制的启动时机稍晚。 

3.3  应用完整性保护绕过 
当一个应用被第三方修改时, 必然出现被修改

的文件, 并需要重新签名。因此, 常见的应用完整

性保护方式包括签名的验证及文件的完整性检查。 

虽然可以直接利用 Hook 框架层绕过应用完整

性保护 , 但将增加对 Hook 框架层的依赖。为此 , 

我们基于 Java 的原生机制(反射调用及动态代理)来

绕过应用完整性保护。Java 语言的动态代理机制允

许对一个接口的实例生成代理对象, 代理对象提供

访问原始对象 API 的能力, 但是可以修改请求和返

回结果。 

3.3.1  绕过签名验证 

Android 提供 API 来获取特定应用的签名信息。

图 2 是获取签名的常见方法。一般而言, 壳在调用

相关 API 时都是通过 native 代码反射调用 Java API。

如要直接修改签名验证逻辑, 则需要在 native 代码

中准确定位代码并修改。 

本 文 使 用 的 方 法 是 修 改  PackageManager 的 get-

PackageInfo API。由于  PackageManager 是一个接

口类型 , 且对象会在内存空间中被缓存 , 每次调

用  context.getPackagemanager, 实 际 上 是 返 回 缓 存

后的对象 , 因此 , 可以利用  Java 的动态代理机制 , 

生成  PackageManager 的代理对象 , 并且替换原先

的对象。每次通过代理对象调用 getPackageInfo 时, 

修改返回结果中的  signatures 属性 , 将其设置为未

重打包前的签名。 

3.3.2  绕过文件完整性检查 

不同于签名验证, Android 未提供 API 来实现 

表 1  不同代码注入方案比较  
Table 1  Comparisons among different code injection techniques 

方案 注入对象 Android 平台 修改文件 重命名文件 启动时机 

模拟壳机制 dex 所有 无 classes.dex Application 实例化 

Multidex 机制 dex > 4.4 AndroidManifset 无 Application 实例化 

so 代理 so 所有 无 壳/原应用 so 壳/原应用 so 加载 

Native Activity so 所有 AndroidManifset 无 Activity 启动 
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图 2  签名获取方法 
Fig. 2  A method to get signature 

文件完整性的检查。虽然不同的应用 /壳可以实现

不同的检查逻辑 , 但是获取应用  APK 的原始保存

路 径 是 必 要的 操 作 步 骤 , 可 以 通 过  PackageInfo 的

sourceDir 属性 , 以及  Context.getPackageCodePath 函

数 (实际上调用了  LoadedApk 的  getAppDir 函数 )来

实现。 

对 于  PackageInfo, 可 以 通 过 构 造  PackageMa-

nager 的代理对象来更改返回结果。 LoadedApk 不

是一个接口类 , 因此 , 代理对象并不合适。但是 , 

LoadedApk 的  getAppDir 函 数 每 次 返 回 的 其 实 是

LoadedApk 的一个属性, 这个属性可以通过 Java 的

反射方法直接修改。 

通过上述方式, 可以首先构造或释放一个未重

打包前的  APK, 然后当应用尝试获取  APK 保存路

径时, 返回未重打包前  APK 的路径, 从而绕过文件

完整性检查。 

3.4  Hook 框架层实现  
代 码 注 入 层 之 上 是  Hook 框 架 层 , 提 供 函 数

Hook 能力, 用于动态修改应用的行为。目前 Hook

框 架 百 花 齐 放 , 从 需 要  Root 权 限 的  Xposed[33] 和 

Frida[34], 到非  Root 框架  Legend[35]和  YAHFA[36]。

此外, 热修补框架 Sophix[37]、Tinker[38]和 Amigo[39]

等也提供动态修改应用行为的能力。 

本文未重新设计  Hook 框架 , 而是从现有框架

中选择合适的作为本层的原型实现。重打包框架并

不限制使用固定的 Hook 框架, Hook 框架层的作用

在于提供代码动态修改能力, 因此, 任何合适的无

需  Root 的动态代码修改框架都可以应用在本层。

Android 的运行环境分为  Dalvik 虚拟机和  ART 运

行时。Dalvik 下的  Hook 框架比较成熟 , 典型的有

Dexposed[40]。对于 ART, 由于 Android 版本变化以

及厂商定制 , 碎片化比较严重 , 对  Hook 框架的兼

容性要求较高, 例如, Legend 目前只支持 6.0.1 以下

的版本。 

对于  ART 运行时的动态代码修改 , 从原理来

看 , 包 括  ART Method 的 整 体 替 换 (如  Sophix)、

ART Method 中代码入口的替换(如 YAHFA)、函数 

entrypoint 所指代码的直接修改 [41]、基于虚函数表

分发的  hook[42]以及利用类查找机制的类替换 (如

Tinker 和  Sophix)。不同的原理在兼容性和易用性

方面不同。从兼容性来看, 类替换>ART Method 整

体替换>其他方案。类替换要求有类的完整实现 , 

此方法会增大框架的使用要求(需要对提取类的完

整实现)。Sophix 使用的是 ART Method 整体替换, 

兼容性好, 但无法调用原函数。其他方案受系统版

本影响大。 

本 文 选 取 基 于  Sophix 原 理 的  AndroidMethod-

Hook 框架[43]作为原型系统中 Hook 框架层的实现。

该框架支持 Dalvik 和 ART 环境, 利用 ART Method

的整体替换, 并且支持调用原函数。 

事实上 , 直接使用  Sophix 也是一个较好的选

择。由于  Android 框架源码是开源的 , 若考虑修改

系统函数 , 可直接使用  Sophix 的函数替换能力。

同时 , 若通过反编译或部分脱壳得到应用中的待

Hook 函数 , 也可以使用  Sophix 的函数替换能力。

若得到某一个类的实现, 还可直接使用类替换的方

式, 实现代码的动态修改。 

对于  Hook 框架层的接口  API, 本文采用类似

Xposed 的接口形式。多个  Hook 框架采用类似的接

口, 包括 Dexposed, AndroidMethodHook 和 epic[44]等。 

4  实验 

本文选取 5 种常用的壳加固后的应用: 360 加

固保、腾讯乐固、阿里聚安全加固、爱加密和梆梆

加密。针对这 5 种应用, 对不同代码注入方案的有

效性和 Hook 系统函数和应用函数的效果进行测试。 

4.1  样本选取与测试 
本文选取的样本均为知名厂商的最新应用(截

至 2017 年 12 月 12 日), 因此可以认为这些样本能

够极大地体现壳的保护力度与最新特性, 样本信息

如表 2 所示。 

通过分析样本, 可以得到壳的保护措施: 签名

验证、DEX 完整性保护以及文件完整性保护。签

名验证指壳会检查签名的更改, 拒绝重打包应用的

运行。DEX 完整性保护指对壳  DEX 反编译、修

改、再重新编译的过程会出现异常, 或重打包后无

法正常运行。文件完整性保护指替换文件或增加文
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件后, 应用无法正常运行。从表 3 可以看出, 360 加

固保和爱加密包含签名验证, 360 加固保、腾讯乐

固和阿里聚安全加固都包含  DEX 完整性保护 , 爱

加密和梆梆加密包含文件完整性保护。 

由于不修改任何 DEX, 利用框架重打包后的应

用可以绕过  DEX 完整性保护。同时 , 基于反射和

动态代理的应用完整性绕过技术可以对抗签名验证

和文件完整性这两种保护措施。 

4.2  代码注入层测试 
本文实验在  Android 4.4.4 (Nexus 5), Android 

5.1.1 (Nexus 5), Android 6.0.1 (Nexus 6)和 Android 

7.1.2 (Nexus 5X)上进行测试 , 验证模拟壳机制、

MultiDex 机制、so 代理机制和 Native Activity 机制

这  4 种 代 码 注 入 方 案 的 有 效 性 。 之 所 以 选 择

Android 4.4.4~7.1.2 版本 , 是因为这些版本是目前

主流的系统版本 , Android 8.0 目前市场占有率低 , 

且 Android Hook 框架支持能力弱。 

实验结果如表 4 所示, 每一个壳都存在至少两

种可行的代码注入方案, 证明了代码注入层的有效

性。每一种代码注入方案都在至少两种壳上有效 , 

证明了代码注入具体方案的有效性。 

So 代 理 机 制 在 所 有 壳 和 所 有 平 台 上 都 有 效 ; 

Native Activity 机制在不存在签名验证和文件完整

性保护的腾讯乐固和阿里聚安全上有效; MultiDex

在除梆梆加密外的其他壳上和 Android 5 及以上的

平台上有效; 模拟壳机制在全平台支持爱加密和梆

梆, Android 5 及以上的版本支持 360 加固保。 

从失败原因上分析, Native Activity 方案中注入

的代码无法运行在壳保护代码之前, 所以无法绕过

签名验证或文件完整性保护。MultiDex 机制只支

持 Android 5 及以上的版本。梆梆加密在壳  Appli- 

cation 类初始化时就加载  so 进行文件完整性验证 , 

而  MultiDex 机制需要继承壳  Application, 壳  Appli-

cation 的类初始化早于注入的代码, 所以 MultiDex

在梆梆加密上未能成功。模拟壳机制在部分壳和部

分平台失败的原因在于与壳本身的操作存在冲突。 

4.3  框架完整测试 
在代码注入测试的基础上, 进行了完整的框架

测试。使用每一种可行的代码注入方案作为代码注

入层的实现 , 利用  Hook 框架  AndroidMethodHook

作为 Hook 框架层, 然后 Hook 系统函数(如 Activity. 

onResume) 以 及 应 用 自 身 代 码 ( 例 如  MainActivity. 

onCreate)作为重打包插件层。将重打包后的应用运

行于 Android 多个平台上, 验证能否实现对系统函

数或应用代码的修改, 作为对框架的完整测试。 

测试结果见表  5。可以看到 , 除  Android 5.1.1

上的梆梆加密外, 在所有的平台和所有的壳上, 都

能  Hook 应 用 代 码 和 系 统 函 数 。 但 是 , 由 于  An-

droidMethodHook 本身的  Bug, 应用被梆梆加密后, 

在 Android 5.1.1 上, 重打包后的应用可以 Hook 应

用代码, 而不能 Hook 系统函数。这个 Bug 可以通

过更换 Hook 框架来规避。 

实验证明了框架的有效性: 无需脱壳, 可以利

用代码注入和 Hook 能力, 动态修改系统函数及应

用代码, 实现加壳应用的行为修改。随着 Hook 框

架的不断发展, 选择更合适的 Hook 框架作为 Hook

层的实现, 会让重打包框架有更好的效果。 

同时, 从实验结果可以看出, 目前这些加壳服

务在防止重打包的能力上仍十分薄弱, 需要进一步

加强。 

5  讨论 
5.1  对探测代码注入的讨论 

新重打包方法利用代码注入并加载了 Hook 框 

表 2  加壳样本信息 
Table 2  Packed app samples 

加壳服务 应用名称 包名 版本号 更新时间 MD5 

360 加固保 360 超级 root com.qihoo.permmgr 8.1.0.0 2017.11.28 898f3956c378cd3a97c0cc6c2687f776 

腾讯乐固 腾讯课堂 com.tencent.edu 3.14.0.11 2017.11.21 ff04f906e7ff4416c754626af0b30cc3 

阿里聚安全 墨迹天气 com.moji.mjweather 7.0204.02 2017.12.5 de95abb9611e4ccf914934e141183137 

爱加密 顺丰速运 com.sf.activity 8.9.4 2017.12.8 d4a335502c3de931a94f0ef950c58b00 

梆梆加密 (移动)和生活 com.whty.wicity.china 4.4.0 2017.9.28 ace18dba14abad773e4aca164858b1ae 
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表 3  壳的保护措施 
Table 3  Protections in packers 

加壳服务 签名验证 
DEX 完整性 

保护 

文件完整性 

保护 

360 加固保 √ √ × 

腾讯乐固 × √ × 

阿里聚安全 × √ × 

爱加密 √ × √ 

梆梆加密 × × √ 

说明: √表示有保护, ×表示无保护。 

表 4  不同代码注入方案在不同平台和不同壳上的有效性

验证 
Table 4  Effectiveness of different code injection techniques 

for different platforms and packers 

加壳服务 4.4.4 5.1.1 6.0.1 7.1.2 

360 加固 3 1, 2, 3 1, 2, 3 1, 2, 3 

腾讯乐固 3, 4 2, 3, 4 2, 3, 4 2, 3, 4 

阿里聚安全 3, 4 2, 3, 4 2, 3, 4 2, 3, 4 

爱加密 1, 3 1, 2, 3 1, 2, 3 1, 2, 3 

梆梆加密 1, 3 1, 3 1, 3 1, 3 

说明: 1 代表模拟壳机制, 2 代表 multidex 机制, 3 代表 so 代理

机制, 4 代表 native activity 机制。 

表 5  框架完整测试 
Table 5  Complete experiments for the framework 

加壳服务 4.4.4 5.1.1 6.0.1 7.1.2 

360 加固 1, 2 1, 2 1, 2 1, 2 

腾讯乐固 1, 2 1, 2 1, 2 1, 2 

阿里聚安全 1, 2 1, 2 1, 2 1, 2 

爱加密 1, 2 1, 2 1, 2 1, 2 

梆梆加密 1, 2 2 1, 2 1, 2 

说明: 1 代表成功 Hook 系统函数, 2 代表成功 Hook 应用代码。 

架。检测代码注入和 Hook 框架看似一种可能的防

御方法。但是从以上实验结果来看, 主流的几款壳

服 务 都 无 法 抵 御 我 们 的 新 型 重 打 包 方 法 。 因 此 , 

它们并未检测代码注入和 Hook 框架, 或检测失败。 

从原理来看, 若壳代码想检测代码注入和 Hook

框架, 可以从静态和动态两方面进行。 

静态方面, 可以检测应用安装包是否包含外部

代码或已知 Hook 框架。这实际上属于应用的完整

性检测。本文实验表明, 梆梆加密和爱加密等壳的

应用完整性均可被绕过。因此, 加壳服务商还需改

进现有的文件完整性检测方法。 

动态方面, 壳代码可以分析内存布局和类加载

信息 , 尝试发现外部代码和  Hook 框架 , 或是分析

Hook 行为。但是 , 由于  Android 的定制化和碎片

化 , 不同设备上的系统类存在差异 , 同时 , 原应用

也可能动态地加载外部代码。对于壳代码而言, 从

内存中区分重打包框架注入的外部代码是一件复杂

的事情。在已知 Hook 框架特征的情况下, 壳代码

可以检测  Hook 框架。但是 ,  Hook 框架在不断地

发展和更新, 壳代码需要不停地维护新的 Hook 框

架特征。然而, 我们可以修改 Hook 框架特征或使

用新的  Hook 框架 , 绕过壳代码的检测。此外 , 应

用开发者也使用 Hook 框架作为热修补框架, 用户

也利用  Hook 框架增加设备的功能。壳代码检测

Hook 框架特征或行为时, 可能误判。 

因此 , 若想成功探测代码注入或  Hook 框架 , 

加壳服务商还需要克服许多难题。 

5.2  对加壳服务商的建议 
加壳服务商若想提高在防重打包上的能力, 需

要改进应用完整性检测的保护方案。具体而言, 应

避免直接使用 Android Framework API 来获取签名

或应用的原始保存路径 , 同时还需进行结果校验。

任何使用 Android Framework API 的操作都有可能

被 拦 截 (Hook) 并 修 改 。 获 取 签 名 时 , 可 以 利 用

native 代码和 Java 反射操作直接与 Binder 交互, 减

少 API 的调用。获取应用原始保存路径时, 可以通

过 使 用  native 代 码 和  Java 反 射 操 作 与  Binder 直 接 

交互来获取  PackageInfo, 读取  APK 路径 ; 或是直

接读取系统文件(如/proc/pid/maps 等), 并分析 APK

路径 ; 或是验证文件路径的前缀是否为系统目录 , 

避免被篡改。 

6  总结 

 本文提出一种新的重打包方法, 可以无需反编

译、不修改原有应用代码, 实现对 Android 应用的

重打包。该方法支持主流壳加固后的应用, 且无需

脱壳。同时, 本文提出 4 种不修改原有应用代码、

实现代码注入的方法。通过实现原型框架及实验 , 

证明了新的重打包方法在多个主流加壳服务上的有

效性, 也证明现有加壳服务仍存在缺陷。 
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