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摘要  为了利用PUF获得芯片唯一、随机的密钥, 详细分析可用于SRAM PUF的密钥提取方案, 包括采用级

联纠错码的硬判决和软判决译码方案。利用芯片上的实际SRAM PUF响应和软件仿真, 验证两种方案的效

果。结果表明, 对于SRAM PUF, 软判决方案更加可靠和高效。 
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Abstract  To acquire unique and random keys for chips from PUF, key extraction schemes for SRAM PUF are 

introduced. These schemes include the hard-decision and soft-decision decoding ones involving concatenated error-

correcting code. By the actual responses of SRAM PUF’s on chips and software simulation, the effect of above two 

schemes is verified. The result shows that, for SRAM PUF, the soft-decision scheme is more reliable and efficient. 
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PUF (physical unclonable function)[1–2]指一种物

理 实 体 或 物 理 结 构 , 它 易 于 求 值 , 但 很 难 复 制 。

PUF 最重要的特性是, 即使知道具体结构和制造方

式 , 要想复制与某个设备的  PUF 相同的实体或结

构, 是很难或几乎不可能实现的。PUF 的特性使得

它在密码学和集成电路 (integrate circuit, IC)设计制

造领域引起广泛的兴趣, 可用于密码芯片以及射频

识别标签等[3–5]。IC 芯片上的 PUF 利用了芯片制造

过程中工艺偏差造成的芯片之间内在的随机差异 , 

可视为芯片或设备的“指纹”, 用于芯片的身份识别

和认证。硅芯片上的  PUF 称为硅  PUF, 可以很方

便地集成到通常的芯片中。常见的两类硅  PUF 包

括基于数字电路回路延时的 PUF[6–8]以及基于存储

单元上电初始值的 PUF[4,9–11]。SRAM (static random 

access memory) PUF 就是利用了  SRAM 存储单元

上电后初始值是随机的这一特性[1]。 

PUF 的结构如图 1 所示, 它可以接受激励(chal-

lenge)作为输入 , 经过求值得到一个响应(response)

作为输出。例如在 SRAM PUF 中, SRAM 的地址可

以视为激励, 上电初始值作为响应。PUF 可以每次

输入相同的激励, 然后将输出的响应作为密钥, 这

个密钥不会像通常地那样存储在非易失存储器中 , 

而是只在需要时在芯片内部生成, 并且不离开芯片, 

减少了被攻击的风险, 可以作为一种更安全的密钥

存储方式。但是, 即使对于同一个激励, 由于 PUF 

内 部 噪 声 等 原 因 , 不 同 时 候 得 到 的 响 应 不 相 同 。 
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图 1  PUF 示意图 
Fig. 1  Sketch map of PUF 

为了得到唯一不变的密钥 , 需要对  PUF 的响应进

行 处 理 。 本 文 介 绍 的 密 钥 提 取 方 案 可 以 保 证 , 

若  PUF 响应在一定范围内变化 , 利用纠错码可以

恢复注册阶段使用的密钥, 可以确保获取的密钥的

唯一性。本文利用实际芯片中  SRAM 的上电初始

值进行测试, 验证密钥提取方案的有效性。 

1  密钥提取方案 

实现某种类型 PUF 的不同芯片称为 PUF 不同

的实例。不失一般性, PUF 的激励和响应都可以视

为二进制的比特串。不同的  PUF 实例对相同的激

励会产生不同输出, 这些输出的二进制比特串之间

的汉明距离称为片间汉明距离 inter( ) , 若用百分比

表示, 片间汉明距离在理想情况下为 50%。某一个

PUF 实例对于相同的激励产生的二进制输出之间的

汉明距离称为片内汉明距离 intra( ) , 若用百分比表

示 , 片内汉明距离在理想情况下为  0%。但在实际

情况下, inter 和 intra 与理想值都有差别, 并且都具

有一定的分布。对于实际上可用的 PUF, 应该满足

inter intraˆ ˆ  , ̂ 为 汉 明 距 离 在 各 自 分 布 情 况 下 的    

均值。 

由于 intra 0ˆ %  , 所以对于相同的激励, PUF 在

不同时刻产生的响应会存在比特差异, 密钥提取方

案需要处理这些比特差异来生成唯一的密钥。另

外 , 密钥提取方案生成的密钥应该具有足够的熵 , 

以保证应用的安全性。 

1.1  模糊提取器方案 
PUF 的 密 钥 可 以 通 过 模 糊 提 取 器 (fuzzy ex-

tractor)进行提取 [1,12–13]。模糊提取器通常由两部分

组成: 一部分用于恢复一定长度的响应; 另一部分

用于数据压缩和熵累加。 

模糊提取器中用于恢复长度为 n 比特响应的部

分可以通过码字偏移(code-offset)方案来构造。假

定有参数为[n, k, t]的线性分组纠错码 ,  其中 k 为

消息长度, n 为编码后的码字长度, t 为此码最多能

纠正的错误个数。为了纠正多个随机错误, 这些纠

错码可以选择 BCH 码、Golay 码以及 Reed-Muller 码

等[14–15]。码字偏移方案的过程[16–17]如下。 

1) 注册阶段: 随机从纠错码  的所有可用码字

中选择一个码字 c; 读取一个长度也为 n 的 PUF 响

应 , 记为  y, 得出 w y c  。 w 称为辅助数据 , 可

以公开, 不需要保密存储。 

2) 恢复阶段: 再读取 PUF 的一个响应, 其激励

应 该 与 注 册 阶 段 的 相 同 , 此 时 响 应 记 为 y。由 于

PUF 响应存在片内汉明距离, 所以 y和 y 通常不会

相同。令 c y w   , 将 c 视为一个经过传输带有

误差的码字, 用纠错码进行译码, 得到 c。 恢复的值

( )y c w y c c       。 可 以 看 出 , 如 果 c 与 c
的汉明距离小于 t , 则纠错码可以将 c 正确地恢复

成  c, y y  。这意味着将注册阶段的响应 y 成功

地恢复。若 c 与 c 的汉明距离大于 t , 则超出纠错

码的纠错能力范围, 无法将 c 正确地恢复成 c , 也

就无法恢复出 y 。 

假定  PUF 响应的最小熵密度为  , 由于 w 公

开, 并且码字中独立的比特数目只有 k 个, 因此在

已 知 w 的 情 况 下 , n 比 特 响 应 的 条 件 熵 为 n 

( ) (1 )n k k n     , 这个值大于  0
 
才有意义。如果

一个响应的条件熵不满足期望的要求, 可以使用多

个长度为  n 的响应 , 使得最后密钥的熵满足要求。

另外, 纠错码的纠错能力 t 的设计与 PUF 响应发生

的比特错误个数有关。例如, 要设计一个密钥提取

方案, 它能成功地恢复熵为 s 比特的密钥的概率不

小于1 (  为一个很小的数)。我们假定 PUF 响应

的每个比特发生错误的概率是 p, 并且比特错误的

产生是彼此独立的, 这样 PUF 长度为 n 的响应中比

特 错 误 的 个 数 e 服 从 参 数 为  n, p 的 二 项 式 分 布

( ; , )b e n p 。生成熵为 s 比特的密钥需要的长度为 n

的 响 应 的 个 数 为
(1 )

sx
k n 
 

    
, 则 t 需 要 满 足

[ ( ; , )] 1xb t n p   。所以 , 若要设计一个  PUF 的密

钥提取方案, 需要给出或指定 , , p 和 s, 然后根

据一些设计准则来找出合适的纠错码[n, k, t]以及需

要的 PUF 响应长度 l xn , 这些设计准则为 

1) (1 )
k
n

  ;  

2) ,
(1 )

sx l xn
k n 
 

    
;  

3) 
1

1 (1 ) ; ,xt b n p  
  

 
。 

把注册阶段使用的  PUF 响应恢复后 , 需要通

过熵累加器进行数据压缩来获取密钥。直接采用密
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码学哈希函数 [17–18]即可 , 例如  SHA、基于线性反

馈移位寄存器的 Toeplitz 哈希函数或者一些轻量级

的哈希函数等。本文主要关注密钥提取方案中的纠

错部分, 不对熵累加器进行详细论述。 

1.2  采用级联码的密钥提取方案 
PUF 响应每个比特发生错误的概率 p 可能会达

到 10% , 甚至更大, 所以模糊提取器方案中的纠错

码需要很强的纠错能力, 这会导致选择的纠错码码

字相对较长 , 纠错速率较低。为了解决这个问题 , 

可以采用级联码进行编码和译码[16–17]。译码时, 首

先采用一个较简单但具有一定纠错能力的纠错码

(如重复码)作为内码, 将码字的错误降到相对较低

的水平, 然后采用纠错能力更强的码作为外码, 完

成最后的纠错。在典型情况下, 内码可以采用重复

码 1 rep rep rep2 1, 1,[ ]n t t  , 外码采用  BCH 码等纠错

码 , 记为 2 2 2 2[ , , ]n k t 。假定用来生成密钥的  PUF

响应长度为 rep 2l x n n  。 

采用级联码的码字偏移方案如下。 

1) 注册阶段。 

①  随机选择 x 个 2 2 2 2[ , , ]n k t 的码字 , 将它们

看作长度为 2xn 的消息, 使用 1 rep rep, 1,[ ]n t 分别对每

个消息元进行编码, 将它们按顺序合并到一起, 得

到一个总长度为 l 的比特串 c。 

②  采用某个激励读取一个长度为  l 的  PUF 响

应 y , 计算 w y c  , 将 w 作为辅助数据 , w 可以

公开。 

2) 恢复阶段。 

①  利用与注册阶段相同的激励读取一个  PUF

的响应 y , 计算 c y w   , 这时 c 相当于一个有

传输比特错误的码字组合。 

② 将 c 分成 xn2 个长度为 nrep 的码字, 用内码

1 rep rep, 1,[ ]n t 对其分别进行译码, 错误个数小于等于

trep 的被纠正, 错误个数超过 trep 的则被错误地译码, 

可以得出长度为  xn2 的消息。这个消息可以视为  x
个 2 2 2 2[ , , ]n k t 经过传输的带有比特错误的码字。 

③  将这 x 个 2 2 2 2[ , , ]n k t 的码字用外码分别进

行译码, 可以译得 x 个码字。 

④  将译得的 x 个 2 2 2 2[ , , ]n k t 码字视为长度为

xn2 的消息, 用内码 1 rep rep, 1,[ ]n t 再次进行编码, 采

用与注册阶段步骤①相同的方式, 将它们按顺序合

并到一起, 这相当于恢复了一个长度为 l 的 c。 

⑤ 计算 y w c   。如果在整个译码过程中错

误被全部纠正, 则 c c  , 从而 y y  。否则, 注册

阶段的响应恢复失败。 

对于某个 PUF, 假定它的响应熵密度为  , 响

应的每个比特位发生比特错误的概率为 p , 且不同

比特位的错误是独立出现的。要以不小于 1 的概

率生成一个熵为 s 的密钥, 使用级联码纠错方案的密

钥提取方案时, 需要确定纠错码 1 rep rep rep2 1, 1,[ ]n t t 

和 2 2 2 2[ , , ]n k t 的 参 数 以 及 需 要 的  PUF 响 应 长 度

rep 2l x n n  。这些参数需要满足的约束关系为 

1) 2

rep 2

1
k

n n
  ;  

2) rep 2
2 rep 2 ( )

,
1

sx l x n n
k n n 

 
   

   
; 

3)  
1

1
2 2 rep rep1 ; , , 1 ( ; , )xt b n p p b t n p       

 
。 

1.3  软判决纠错方案 
只要比特错误的个数没有超过纠错码最大可以

纠正的错误个数, 模糊提取器方案和采用级联码的

密钥提取方案就可以纠正任意位置发生的比特错

误, 这种方案称为硬判决译码方案。显然, 硬判决

译码方案对于任何种类的  PUF 都是可行的。硬判

决译码方案认为每个比特发生错误的概率都是相同

的 p, p 可以通过响应中比特错误的平均数估计[1]。 

 SRAM PUF 的上电初值有如下特性 [19]: 大部

分响应比特十分稳定 , 不同时刻的上电初值很少 , 

或者几乎不改变; 只有少部分响应比特不稳定, 不

同时刻的上电初值经常不同。这说明对于  SRAM 

PUF 响应, 每个比特有各自不同的比特错误率。所

以 , 更有效的密钥提取方案应该考虑并利用  PUF

响应中每个比特的特性 , 比如提前测试  PUF 响应

中的每个比特的误差概率(这些信息可以公开), 然

后利用这些信息进行判决译码, 这种方式称为软判

决译码。由于有额外的信息辅助进行译码, 所以软

判据译码通常会更加高效[1819]。 

假定 SRAM PUF 的 n 比特响应中, 每个比特

的错误率为 ( 1, ..., )ip i n , 依照硬判决译码方案的

码字偏移方案, 这些错误率会反映为码字 c 中每个

码元 ( 1, ...,ic i n )的传输错误概率。设经过传输后

的码字为 c , 码元为 ( 1, ...,ic i n  )。软判决的纠错

原则就是找到某个码字 *c , 使得下面的对数似然估

计量最大:  
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表 1  硬判决密钥提取方案的仿真结果 
Table 1  Simulation results for the key extraction schemes using hard-decision algorithms 

方案 内码 外码 x l 实际失败概率 

1  rep 7,1, 3   BCH 488, 299, 22  1  3416 0.16 

2  rep 7,1, 3   BCH 1754, 742,105  1 12278 5×105 

 
1

1
( 1) logi i

n
c c i

i i

p
p






 , 

其中 >1。 

SDML (soft-decision maximum-likelihood decoding) 

译码方案选择使上式的对数似然估计量最大的码

字。由于  SDML 方 案需要遍历所有的 2k 个码字 , 

因此  SDML 方案的译码效率与纠错码的维度 k 呈

指数依赖关系。但是, 对于重复码(k=1), SDML 可

以有效地译码。令
1

log i
i

i

p
P

p


 , 对于重复码[n, k, 

t], 计算 *

1
( 1) ,i

nc
i i ii

L P L L


     。

 
若 * 0L  , 则传

输的码字 c 为全 0 码字的可能性最大; 若 * 0L  , 则

c 最可能为全 1 码字。选择可能性最大的码字作为

译码结果, SDML 就完成对重复码的译码。 

r 阶  Reed-Muller 码  RM ,r m 是一种具有良好

结 构 的 线 性 纠 错 码 [14], 2 ,mn 
0

,
r

i

m
k

i

 
  

 
 t 

2 1

2

m r 
 
 


。RM(r, m)可以由 RM(r1, m1)和  RM(r, 

m1)两个较短的码组合而成。反复进行这种分解 , 

直到 RM(0, m)或者 RM(r, r)。RM(0, m)是一个简单

的重复码 , 而  RM(r, r)是退化的编码 , 可以认为其

效果是没有进行编码。显然,  RM(0, m)和  RM(r, r) 

都可以用  SDML 进行译码。这种技术称为广义多

重级联解码(generalized multiple concatenated deco-

ding, GMC)[20]。 

采用级联码的密钥提取方案, 将 RM(r, m)与重

复码进行级联, 这样能同时利用软判决解码和级联

码的优点。类似 1.2 节的步骤, 注册阶段生成级联

码 的 码 字 , 并 与  PUF 响 应 进 行 异 或 生 成 辅 助 数

据。在恢复阶段, 首先用内码重复码的 SDML 译码

方案进行译码 , 然后用外码  Reed-Muller 码  RM(r, 

m)的 GMC 译码方案进行译码, 需要将其中重复码

的输出  L*组合起来直接作为  GMC 译码方案的输

入。译码过程需要利用软判决  SDML 算法和  RM 

码软判决 GMC 算法。 

软判决 SDML 算法。 

SDML_DECODE_Rep (L, n) 

1

n

i
i

L L


 *  

return ( , , )nL L* *  

RM 码软判决 GMC 算法。 

GMC_DECODE_RM(L, r, m) 

F(a, b):=sign (a·b)·min(|a|, |b|) 

1
( , , ) : (sign( ) )

2
G s a b s a b     

 

if r=0 

L*=SDML_DECODE_Rep(L, 2m) 

else if r =m 

  L*=L 

else 

  1
2

(1)
1 2( , ), 1, ..., 2m

i i iL F L L i 
   

  L(1)*=GMC_DECODE_RM (L(1), r1, m1) 

  (2) (1)* 1
2 1 2( , , ), 1, ..., 2m

i i i iL G L L L i 
   

  L(2)*=GMC_DECODE_RM(L(2), r, m1) 

  1 1 1

* (1)* (2)* (2)* (1)* (2)* (2)*
1 1 1 2 2 2

( ( , ), ,..., ( , ), )m m mL F L L L F L L L    

end 

return (L*, …, L*)n 

2  仿真结果与分析 
2.1  硬判决密钥提取方案仿真结果 

我们利用某款 90 nm 工艺的芯片, 对硬判决密

钥提取方案进行仿真。首先 , 对芯片多个样片的

SRAM 上电初始值进行统计, 发现片内距离的均值

intra 0%ˆ 15.7  , 它可以作为响应的每个比特位发生

比特错误的概率 p , 即 15.70%p  。假定响应的熵

密度 95%  , 本文设计一个密钥提取方案 , 可以

以不小于 61 10 的概率恢复熵为 128s  比特的密

钥, 仿真结果如表 1 所示。 

按 照 采 用 级 联 码 的 密 钥 提 取 方 案 设 计 准 则 ,  

找到的纠错码组合为表  1 中的方案  1: 将重复码

 1 7,1, 3 与 缩 短 的 二 进 制  BCH 码  2 488, 299, 22
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表 2  软判决密钥提取方案的仿真结果 
Table2  Simulation results for the key extraction schemes using soft-decision algorithms 

方案 内码 外码 x l 实际失败概率 

1  rep 3, 1,1  RM(2, 6) [64, 22, 7]  11 2112 1.6×104 

2  rep 3, 1,1  RM(2, 7) [128, 29,15]  14 5376  3×105 

3 无 RM(2, 8) [256, 37, 31]  6 1536  4×105 

4 无 RM(2, 9) [512, 46, 63]  7 3584  3×105 

进行级联, 并且 1x  。对于芯片实际的 PUF 响应, 

进行 1000 次密钥提取, 发现失败 160 次, 失败率远

远超出设计要求的 610 。经过检查, 发现无法成功

进行密钥恢复的响应中, 重复码没有正确译码的消

息个数很多 , 导致比特错误个数超出  BCH 码的纠

错能力范围。理论上 , 对于重复码  1 7,1, 3 , 无法

正 确 纠 正 比 特 错 误 的 概 率 为 1 (3; 7,15.70%)b 

1.43% ; 实际上 , 方案  1 中长度为 3416l  的  PUF

响应中, 每 7 个比特发生 3 个以上比特错误的比例

全部高于 1.43% , 其中最多的为 6.56% 。这说明硬

判决采用的假设与实际偏差较大 , 即  PUF 响应中

“每个比特发生错误的概率是相同的 , 并且是彼此

独立的”这个假设与实际情况差别较大。 

表 1 中的方案 2 采用重复码  1 7,1, 3 和缩短的

BCH 码 2 1754, 742,[ ]105 级联码的硬判决方案 , 经

过  10 万次测试 , 失败概率为 55 10 。此方案提高

了级联码的纠错能力, 即使发生较多的比特错误时, 

也能正确地提取密钥, 但这种简单地提高级联码纠

错能力的方法会显著增加提取方案的实现代价。与

方 案  1 相 比 , 方 案  2 需 要 的  PUF 响 应 长 度 更 长 , 

且 BCH 码的参数更大, 从而导致硬件 IP 的面积更

大, 所需的时钟周期数也更长。 

2.2  软判决密钥提取方案仿真结果 
进行软判决密钥提取方案前 , 需要将  PUF 响

应读取多次(本文选择 100 次), 然后计算每个比特

的错误概率 ip , 并保存。软判决译码方案中的最佳

参数可以根据实际测试结果来确定。仿真结果如

表 2 所示, 这些方案的实际失败概率都利用相同的

PUF 响应, 进行 10 万次测试而得到。 

表 2 中, 方案 1 和方案 2 采用级联码的方案。

比 较 两 个 方 案 可 以 发 现 , 在 内 码 重 复 码 固 定 为

rep 3[ ], 1, 1 的情况下 , 与  RM(2, 6)相比 , RM(2, 7)码

字之间的距离更长, 纠错能力更强, 所以方案 2 的

纠错效果几乎提高一个量级。 rep 3[ ], 1,1 和  RM(2,  

7)级联的软判决方案是所有测试中密钥提取效果最

好的纠错码组合。 

为了比较采用级联纠错码与单独采用某一种纠

错码方案的效果 , 我们仿真仅仅采用  RM(2, 8)和

RM(2, 9)的方案(表 2 中方案 3 和 4)。通过与方案 2

比较可以发现 , RM(2, 7)和 rep[3, 1,1] 级联方案的效

果可以达到单独采用 RM(2, 9)方案的效果, 所以在

码的参数较短情况下, 采用级联码方案可以达到更

好的恢复效果。另外 , 经过测试发现 , =1.6 时 , 

恢复效果比较好, 表 2 中的方案都选择这个值。 

与硬判决方案相比, 软判决方案使用的纠错码

的码长等参数更短, 因此效率以及硬件面积开销也

更小 [17–18]。软判决方案的代价是需要提前测量并

计算每个比特的错误概率 ip , 然后利用它们计算得

到许多对数值, 并将这些对数值保存起来, 这需要

额外的操作和存储空间。通常, 需要读取几十次每

个 SRAM 单元的上电初始值, 并计算 ip , 然后计算

1
log i

i
i

p
P

p


 , 并将 iP 存储为  16 比特长度的带符

号的整数[18]。本文最好的方案为表 2 中方案 2, 它

需要的存储空间约为  11 KBytes。如果能接受这些

代价, 软判决方案将比硬判决方案更加快速和可靠。 

3  总结 

通过利用芯片内在的差异, PUF 可以达到识别

认证的目的, 也可以作为保护密钥的一种更安全的

方案, 因此 PUF 是一种物理的可信根(root of trust)。

密钥提取方案的基本思想是将  PUF 响应的比特误

差转换成纠错码码字的比特误差, 然后利用纠错码

的译码算法, 恢复注册阶段使用的密钥, 这样就可

以每次都恢复唯一的密钥。为了提高密钥提取方案

的效率, 可以采用级联码的纠错码方案以及利用已

知的一些信息的软判决方案。本文将采用级联码的

硬判决方案和软判决方案用于某款芯片的  SRAM 
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PUF, 设计了几种方案的参数 , 通过软件仿真比较

密钥提取的实际效果, 证明若使用级联码的软判决

方案，纠错码参数会更短，并且密钥提取效果更

好。本文只关注正常工作条件下的 PUF 响应, 实际

使用时需要讨论温度、电压等对 PUF 的影响[21]。另

外, 如何将这些密钥提取方案安全、高效地用硬件

IP 实现, 仍是一个值得研究的问题。 
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