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摘要  针对现有的文件保护方法侧重于保护单个设备上文件信息的特点, 面向跨设备使用和保护文件信息的

需求, 提出一种高效的基于安全目录的文件保护机制。该机制可动态地检测安全目录中的用户行为, 实时保

护文件信息, 支持文件多设备安全共享。实验结果表明, 基于安全目录的文件保护机制具有良好的可用性、

响应速率和存储性能。 
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Abstract  Existing file protection approaches and the applications are suitable for the users who own one single 

device but not the users with multiple devices. A novel mechanism is proposed that provides an efficient and fast 

cryptographic-based protection approach for files in an appointed directory called safe directory. The highlights are 

its ability to protect sensitive files automatically in a short time and the support for secure file sharing across 

devices. All operations in the safe directory are monitored in real time and the files in the directory are protected 

automatically. Experimental results show that proposed mechanism performs well in performance. 
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随着信息技术的快速发展, 文件数字化变得越

来越普及, 文件的信息安全问题也随之而来。大型

公司和机构往往会购买专用的文件保护系统, 对公

司的机密文件进行管理和保护。该类文件保护系统

因其昂贵的价格和部署需求等方面的原因, 不适用

于个人信息的保护, 因此需要设计一种适用于个人

用户的文件保护机制。 

文件保护有很多方法, 包括使用数字版权保护

(digital rights management, DRM)技术[1]对数字内容

进行保护和追踪, 以及使用安全软件对敏感文件进

行保护。DRM 可以控制文件内容的使用和传播[12], 

并且能够控制其只能被已授权的用户以一定的规则

在规定期限内使用。由于个人用户和小型组织的文

件量较少 , 使用具有内容服务器和许可证服务器

的  DRM 体系结构来设计文件保护机制显得冗余 , 

使用本地文件保护机制则更合适。 

控制用户对敏感文件的访问也是一种有效的文

件保护方式。访问控制可以通过预先规定用户对于

文件所能执行的操作权限, 控制用户对敏感文件的

访问和使用。根据控制条件, 访问控制分为基于角

色的访问控制(role-based access control, RBAC)[3]、

基 于 用 户 行 为 的 访 问 控 制 以 及 使 用 控 制 (usage 

control, UCON)[45]等。基于角色的访问控制将权限

授予角色, 同一用户可以继承不同的角色来获取不

同的权限 , 同一角色也可由多个用户继承 [6], 用户

通过建立会话来访问资源。 
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本文要解决的是个人用户文件的安全问题, 无

需建立角色和用户的多对多关系, 因此 RBAC 不适

用于解决该问题。UCON 作为下一代访问控制的概

念模型, 在诸多方面对传统的访问控制进行了扩展

和延伸, 定义了授权、义务和条件 3 个要素, 并提

出连续性和可变性两个重要属性[7]。UCON 提高了

数字作品的安全性, 适应使用环境的可变性。但是, 

其连续性的实现要求在用户使用文件的过程中, 不

间断地或重复地检查用户是否有资格进行或继续对

文件的访问, 而在个人用户文件保护应用中无需重

复检查权限。 

近年来, 各种针对计算机文件系统的数据加密

保 护 技 术 不 断 发 展 完 善 , 其 中 , 加 密 文 件 系 统

(encrypting file system, EFS)以其较高的易用性和安

全性被广泛关注 [8]。EFS基于操作系统的用户账号

和权限管理, 与文件系统集成在一起, 对用户完全

透明。EFS 为每个登录操作系统的用户生成特有的

公私钥对, 用以生成文件密钥以及解密加密后的文

件内容, 而这些操作对用户都是透明的, 一旦用户

成功登录操作系统 , 就可以对文件进行读写操作。

由于EFS使用RSA等成熟的加密算法 [9], 安全性也

相当高。但是, EFS认为设备间相互独立, 即使对不

同的设备使用相同的管理员密码, 也不能在设备间

进行机密文件的安全共享。特别地 , 只有NTFS格

式的windows分区才可以使用EFS加密技术。并且, 

将敏感文件从具有加密属性的文件夹复制到非加密

文件夹中, 文件会自动解密, 意味着将敏感文件在

不同设备中传输会使文件被自动解密和暴露。因此

EFS不能满足用户跨设备管理以及保护敏感文件的

需求。 

Zhao 等 [10] 使 用 虚拟 文件系 统存 储敏感 文件 , 

认为普通的文件保护机制提供的访问控制可能被攻

击者绕过 , 因此提出一种分离的虚拟机存储技术。

用户对敏感文件的请求都只能通过 guest 虚拟机发

出, 由 admin 虚拟机处理。这样分离的文件保护方

式使攻击者无法绕过文件保护机制, 而必须遵守系

统的访问控制规则, 尤其适用于已经存在被感染威

胁的操作系统。但是, 对于用户数量较少且固定的

情况, 这样的系统结构响应速率低, 时延较高。 

除上述文件保护系统和方法外, 各种文件保护

工具也越来越多地开发出来并投入使用, 这些文件

保护工具默认当前安装工具的设备为唯一的受保护

信息的载体。这种以设备而非用户为单位管理和保

护文件的方法不支持用户在多个设备上共享和保护

文件。随着科技的发展和用户需求的提高, 平板电

脑、手机等移动设备也成为用户使用敏感信息的平

台, 现有的各种单机文件保护工具已经不能满足需

求。对拥有多个设备的用户而言, 更需要一种能够

以用户为单位, 适用于同一用户的多个设备的文件

保护机制。 

当前, 通过云平台提供的云存储服务存储和共

享数字文件已经逐步为人们所熟悉, 如用户可以通

过 Office365 或 OneDrive 等实现信息的及时更新和

共享, 数据文件的跨设备共享和同步非常方便, 但

此类应用要求用户完全信任提供服务的服务器。同

时, 因为云计算具有开放特性和资源共享特性, 针

对云计算的新型攻击方式已经出现, 如基于公共物

理机的旁通道攻击等。因此, 有必要探索一种新的

文件保护机制, 从源头保护敏感文件, 减少对云服

务器的高度可信依赖, 使用户在享受云存储服务进

行信息文件的存储、传输和共享的同时, 避免因文

件泄漏而导致的隐私泄漏。 

本文设计一种高效的基于安全目录(一个存储

敏感文件并提供自动保护功能的目录)的文件保护

机制(safe directory based file protection mechanism, 

SDFPM), 为用户提供安全透明的敏感文件保护功

能 , 并能自动探测用户行为 , 实时自动保护文件。

SDFPM 机制还能够为用户提供高效便携的跨设备

文件保护支持。为了克服现存文件保护软件只能保

护特定格式文件的缺陷, SDFPM 定义一种新的安全

文件结构, 使得任意格式的文件都能够按照该结构

被封装和保护。为了保证文件的安全性, 任何在安

全目录中的文件都能够被实时动态地保护, 防止由

于用户遗忘对文件进行加密而带来的文件信息泄

露。本文的主要贡献在于, 定义一种统一的安全文

件结构来扩展文件的保护范围, 为持有多设备的用

户提供一种跨设备的文件保护方式, 使得用户能够

透明便利地操作被保护的文件。 

1  SDFPM 框架 
SDFPM 的主要目标是设计一种能够有效保护

用户敏感文件 , 支持跨设备保护的文件保护机制 , 

框架如图 1 所示, 主要由设备管理模块、文件监视

器和文件保护模块组成。 

随着用户拥有设备的增加, 面向单设备的文件

保护工具对于同时拥有多个设备的用户而言已经不 
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图 1  SDFPM 框架 
Fig. 1  Framework of SDFPM 

 

够用。现有的文件保护软件一旦在某个设备上成功

安装 , 就能且仅能对所安装设备上的文件进行保

护。对于拥有多个设备的用户, 更需要一种能够进

行跨设备文件管理和保护的机制, 使用户在持有的

不同设备中都能对自己的文件进行操作。SDFPM

的设备管理模块解决了现有软件无法跨设备文件保

护的问题, 能够用于实现安全目录的访问控制以及

对同一用户的多个设备的管理(包括设备的添加和

删除等)。 

当一个文件被攻击者截获, 如果信息以明文的

形式存储在文件中, 那么攻击者可以直接获得文件

中的信息。因此, 理想的文件保护机制需要最小化

文件中的信息以明文形式存在的时间。现有的文件

保护机制是仅当用户明确指出需要保护的文件时 , 

才对文件提供保护, 用户的遗忘和疏忽会直接导致

明文信息的泄露, 因此这样的保护方式对用户管理

以及文件较多的使用场景不够理想。SDFPM 设计

了文件监视器来尽可能地减小敏感文件信息以明文

形式存在的时间。文件监视器对进入目录的任何文

件进行实时监视, 并将监测结果提交文件保护模块, 

用于实时监控用户对安全目录中文件的行为, 对于

用户的操作能够及时检测并处理, 是文件保护模块

的指示器。 

目前, 基于加密的文件保护工具通常直接使用

用户输入的密码生成文件加密密钥。出于记忆考

虑, 用户往往选择有意义的密码(如生日和姓名等), 

这样的加密密钥无法抵御穷举攻击。并且, 由于存

在被保护文件的密钥由用户自己定义的情况, 用户

出于方便记忆等原因, 文件的密钥之间会存在一定

的相互关联, 一旦某个文件的密钥被破解, 系统中

其他被保护文件都会变得不安全。因此, 为了对文

件提供更安全的保护, 需要设计更有效的密钥生成

算法。文件保护模块用于接收文件监视器传递的信

号, 为每一个文件生成不同的加密密钥, 且对用户

透明, 无须用户记忆, 以实现对敏感文件的加密封

装保护以及对被保护文件的解密。 

2  SDFPM 文件保护机制 
2.1  设备管理 

设备管理模块分为用户验证、设备管理和设备

密钥生成 3 个部分。用户验证用于实现对请求访问

安全目录用户的访问控制, 设备管理用于管理一个

合法用户的所有注册设备 , 包括设备添加和删除。

考虑到用户拥有设备的可变性 , 定义用户创建被

SDFPM 保护的敏感文件的设备为该文件的源设备, 

源设备能够将被保护的敏感文件分享给其他设备 , 

被分享被保护文件的用户设备(如笔记本电脑和平

板电脑)为共享设备。源设备与共享设备拥有形式

相同的安全目录, 由于安全目录是被保护文件的载

体, 因而不同设备间敏感文件仅在设备的安全目录

之间传递。 

2.1.1  用户注册与验证 
设备管理模块根据用户请求创建安全目录后 , 

初始化设备信息表, 设备信息表中包含当前设备的
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图 2  用户认证过程 
Fig. 2  User verification process 

设备信息 dig info dig"local",Dev ,Dev , Dev  为设备验证

码 , infoDev 为 设 备 硬 件 信 息 , dig infoDev (Dev ),H

( )H  为单向哈希函数。设备之间进行敏感文件的共

享 时, 首先验证文件共享后的存储载体是否为合

法的安全目录, 当且仅当安全目录的设备验证码验

证通过时, 才允许用户对文件进行后续操作。 

用户在设备端使用安全目录保护数字文件前 , 

需要先输入账号密码进行注册。注册用户的用户信

息以 ticket 的形式进行存储, 以保证用户的账号信

息和密码信息不被窃取。用户注册完成之后 , 其

ticket 由式(1)生成, 并使用系统秘密密钥 sK 加密为

s
(ticket)KE 保存在设备中。一旦用户修改密码 , 他

的 ticket 就会重新生成和存储, 并删除旧的 ticket。 

 u uticket (password ID),H   (1) 

其中, upassword 是用户密码; ID是该用户的用户名, 

也是该用户在机制中的唯一标识; H(·)代表单向哈

希函数 , 确保即使  ticket 泄露 , 攻击者也无法通过

ticket来反向计算出用户密码等信息。 

用户在设备端操作安全目录的文件前, 需要先

输入账号密码进行身份认证。机制不直接验证用户

的账号密码, 目的是在不揭露用户密码的情况下验

证用户身份的合法性。用户认证过程如图  2 所示 , 

当用户输入用户名密码进行登录时, 设备管理模块

会自动生成临时  ticket, 同时解密获取该用户对应

于该安全目录的正确 ticket, 并进行对比, 当且仅当

两者完全一致时, 用户才被认证为合法, 并允许进

入安全目录进行文件操作。 

2.1.2  设备添加与删除 
本文参考基于遍历加密的多设备内容共享与版

权保护方法 [11]中的设备管理机制 , 给出设备管理   

方法。 

首先定义设备信息表。设备信息表由用户所有

授权设备的设备信息及其 MAC 码组成, 用以实现

受保护文件在各授权设备上的安全共享。授权设备

的设备信息是一个三元组, 包括设备标签、设备验

证码和设备硬件信息。设备标签在授权设备添加时

由用户录入 , 各个授权设备的设备标签各不相同 , 

设备验证码为设备硬件信息的单向 Hash 值。设备

信息表可以表示为 

 tag dig infoDlist ({ Dev , Dev , Devi i i    

    mac| 1, ..., }, Adev ) ,i n  

n 为当前授权设备总数, tag digDev , Dev ,i i infoDevi 为

第 i 个授权设备的设备信息。 

设备验证码 digDevi 和设备硬件信息 infoDevi 之间

的关系可表示为 

dig infoDev (Dev )i iH ,  

其中, H(·)代表单向哈希函数, 用于检验设备信息的

正确性。 

设备信息表的验证码和授权设备信息三元组的

关系为 

 
smac tag dig infoAdev HMAC ({ Dev ,Dev Dev,i i i

K    

| 1, , })i n  , 

其中, Ks 为秘密系统密钥。 

设备信息表与当前设备的设备硬件信息 infoDev
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绑定, 以加密的形式存储在设备上:  

 
info s({Dev , })

(Dlist) ,aG K
E  

其中, ( )aG  为对称密钥生成函数, 与对称加密算法

a 相关。 

接着, 给出设备添加和设备删除过程。 

1) 设备添加过程。 

步骤  1  设备管理模块提取设备的硬件信息

infoDev , 使用公式 dig infoDev (Dev )H 生成设备信息

的验证码 , 构建二元组 dig infoDev , Dev  , 使用系统

密钥 s  K 和用户输入的授权码 cA 进行加密:
({ , })a

s cG K A
E

dig info( Dev , Dev )  , 然后发送给源设备。为增强安

全性, 也可由用户线下安全传送(如拷贝等)。 

步骤  2  源设备的设备管理模块接收待添加设

备的信息后, 要求用户输入授权码, 并根据系统密

钥和授权码解密获取该设备的设备验证码和设备硬

件信息 dig infoDev , Dev  。检验 dig infoDev (Dev )H 是

否成立。若不成立 , 则说明待添加设备信息有误 , 

结束设备添加过程。 

步骤 3  若检验满足 dig infoDev (Dev )H , 说明该

设备信息无误。源设备的设备管理模块获取当前设

备的设备硬件信息和系统密钥 , 解密设备信息表

info s({Dev , })
(Dlist)aG K

D , 并获取设备信息表信息 

 tag dig infoDlist ({ Dev , Dev , Devi i i    

mac| 1,..., },Adev )i n 。 

检 验
smac tag dig infoAdev  HMAC ({ Dev ,  Dev ,  Devi i i

K  

| 1, ..., })i n 是否成立, 若不成立, 则说明设备信息

表信息有误, 结束设备添加过程。 

步骤  4  将设备信息中的设备验证码与接收到

的 digDev 逐一匹配进行查重。如果设备表中已经存

在与 digDev 相同的记录 , 说明该设备已被添加 , 结

束设备添加过程。 

步骤 5  设备管理模块要求用户输入接收到的

待添加设备的唯一设备标签, 若该标签已在设备表

中被使用 , 要求用户更换标签 , 否则 , 使用用户输

入的标签和 dig infoDev , Dev  生成设备信息三元组
1 1 1

tag dig infoDev , Dev , Devn n n   。 

步骤  6  源设备将新产生的设备信息添加到设

备信息表中, 并使用秘密系统密钥重新生成设备表

的 MAC 码, 并完成整个设备表的更新:  

*
tag dig infoDlist ({ Dev , Dev , Devi i i    

*
mac| 1, ..., , 1}, Adev ),i n n   

*
macAdev 

s tag dig infoHMAC ({ Dev , Dev , Devi i i
K    

| 1, ..., , 1})i n n  。 

使用源设备的设备硬件信息和系统密钥对更新

后的设备信息表进行加密并存储。 

2) 设备删除。 

删除一个设备, 需要从设备信息表删除该设备

所对应的信息。对删除的设备, 需要根据其唯一设

备标签删除该设备所对应的记录。删除后的设备将

因无法还原出文件密钥解密文件内容而成为无效设

备。具体过程如下。 

步骤 1  设备管理模块接收到进行设备删除的

请求, 生成源设备的设备硬件信息, 解密设备信息

表, 得到设备表中记录的设备信息和设备表消息验

证码, 并利用 

smac tag dig infoAdev HMAC ({ Dev , Dev Dev,i i i
K    

| 1, ..., })i n  

计算设备表的 MAC 码, 当且仅当新计算出的 MAC

码和存储于设备表中的设备信息表的 MAC 码一致

时, 继续删除过程, 否则终止。 

步骤 2  设备管理模块获取所有授权设备的设

备标签并呈现给用户。 

步骤 3  用户选择待删除设备的设备标签, 并

提交删除请求。 

步骤 4  设备管理模块根据用户指定的设备标

签找到相应的设备记录, 删除该记录。重新根据现

有的设备信息表内容生成消息认证码后更新设备

表, 使用源设备的设备硬件信息和系统密钥加密设

备信息表并存储。 

3) 设备密钥的生成。 

设备密钥用于保护被保护文件的文件密钥, 该

文件密钥用于加密文件的内容数据。设备密钥在文

件加密和解密过程中动态生成, 对不同的被保护文

件, 用于加密被保护文件的文件密钥的设备密钥不

同。设备密钥由设备硬件信息和对应文件的盐生

成, 设备 D 的设备密钥的生成可以表示为 

 info s({Dev , , })a
DK G R K ,  
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图 3  调用系统服务主要流程 
Fig. 3  Main procedure of calling book service 

其中, Ga(·)为对称密钥生成函数, 与对称加密算法 a
相关, Devinfo 为设备 D 的设备硬件信息, R 为文件加

密过程中为被保护文件生成的盐 , Ks 为秘密系统  

密钥。 

2.2  文件监视器 
文件监视器作用于文件保护前, 作为用户和受

保护文件的交互桥梁。一旦用户在安全目录中进行

影响文件安全性的操作, 文件监视器能够实时探测

到这些操作 , 并通知文件保护模块对文件进行保

护。用户无须对文件手动进行加密操作, 所有的加

密 封 装 过 程 都 会 在 用 户 创 建 或 修 改 文 件 后 自 动    

完成。 

1) 系统服务原理。 

以使用  Windows 操作系统的  PC 源设备为例 , 

实现文件监视器的方式是使用book service (挂钩系

统服务)将本机制监控相关的代码挂接在系统文件

服务函数上。系统服务被  Windows 操作系统封装

在底层 , 其二进制代码主要存放在  ntoskrnl.exe 中 , 

用户态下的程序必须通过wrapper function接口来访

问系统服务。Wrapper function 又称为本地API, 以

动态链接库的形式提供, 存放在ntdll.dll中。编写程

序调用Win32 API, 使用wrapper调用系统服务, 对

编写的代码进行参数有效性检查, 并转换为unicode

形式, 发出int 2e指令。处理器根据中断号在系统中

断描述符表(IDD)中找到中断处理函数的起始地址, 

将参数从用户态堆栈拷贝到核心态堆栈, 然后根据

服务  ID 号查询系统服务分配表 , 获得服务函数的

地址并开始执行。监控相关的代码从挂接到调用系

统服务的主要流程如图 3 所示。 

2) 文件监视器实现方式。 

本机制通过将编写的监视代码挂接在系统文件

服务函数上, 实现对安全目录中文件操作的事实监

控。修改  SSDT, 将系统服务函数指针改为本机制

的监视代码, 同时保存原有函数地址。挂接的监视

代码主要包括驱动程序和监视交互程序。驱动程序

用于监控安全目录中文件的变化, 发送监控信息给

监视交互程序, 监视交互程序则过滤收到的文件改

变信息 , 对于有效文件操作(影响文件安全性的操

作), 通知文件保护模块做出响应。 

2.3  文件保护 
文件保护模块实现受保护文件的加密封装与解

封解密, SDFPM 保护的文件按照定义的安全文件结

构进行封装。 

2.3.1  安全文件结构 
目前流行的加密软件(如超级文件夹加密大师)

仅对特定格式的文件进行保护。然而, 小企业中需

要保护的文件的信息是多样的, 文件格式也无法预

知, 因此本文设计一种安全文件结构, 确保任意格

式的文件都能有效地被加密封装和保护。 

安全文件结构(safe file structure, SFS)包括两部

分: 文件头和文件内容。文件头包括以下内容。 

1) 文件总长度: 一个整数, 指示文件总长度。 

2) 文件头长度: 一个整数, 指示文件头长度。 

3) 盐: 一个随机数 R, 用于防止文本猜测攻击[3], 

同时也用于恢复文件密钥。 

4) 文件密钥密文: 用于加密文件内容的文件内

容密钥 CEK 的密文, 使用各授权设备的设备密钥加

密后, 存储在文件头中, 用于文件解密。 

如图 4 所示, 文件密钥密文由密文总长度、密

文信息总项数、文件密钥密文信息和密钥认证码组

成。密文总长度记录文件密钥密文的总长度, 密文

信息总项数记录与各授权设备绑定的密文信息总数

(与当前总授权设备个数一致), 密钥认证码由公式

s
HMAC (CEK)K 产生 , 用于验证文件解密过程中设

备恢复的文件密钥的正确性。密文信息 i 包括与某

个 授 权 设 备 绑 定 的 文 件 密 钥 密 文
info s(Dev , , })a iG R K

E

(CEK) 及该设备的设备验证码 dig infoDev (Dev ),i iH

infoDevi 为该设备的设备硬件信息。 

5) 初始文件的消息认证码(MAC): 原始文件内

容的  MAC 码 , 可采用基于  SHA256 的  HMAC, 密

钥使用文件密钥, 用于对解密后的文件内容进行完

整性验证。 

6) 初始文件长度: 原始的文件长度, 用于文件 
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图 4  文件密钥密文项结构 
Fig. 4  Detail structure of encrypted content key information 

 

恢复。 

7) 文件头的消息摘要: 计算上述所有信息的消

息摘要, 用于后续解密前的文件头的完整性验证。 

文件密文内容不同于文件头, 安全文件结构中

的文件内容是用文件内容密钥对称加密的原始文件

内容的密文。只有能够恢复出正确的文件密钥的设

备才能查看敏感文件的原始内容。 

2.3.2  文件加密保护与解密 

用户在源设备中创建文件后, 源设备会对文件

进行加密保护, 并封装为 SFS 文件, 存储在安全目

录中。用户将源设备安全目录中的  SFS 文件传递

到合法的共享设备的安全目录中, 共享设备便能够

对该文件进行解密查看等操作。不同设备的安全目

录创建方式相同, 可通过源设备的设备信息表记录

的设备信息摘要加以联系与区分。当用户创建或更

新一个文件后, 文件保护模块将对文件进行加密封

装, 具体过程如下。 

步骤 1  文件保护模块接收到文件监视器发送

的文件保护请求后 , 记录待保护文件的文件长度 , 

为待保护文件随机生成文件内容密钥 CEK 和盐 R , 

使用内容密钥加密文件内容 , 生成文件内容密文 , 

并产生该文件内容的消息认证码, 然后向设备管理

模块请求授权设备密钥。 

步骤 2  设备管理模块获取本设备的设备硬件

信息, 解密设备信息表, 检验设备信息表的完整性

后, 获取所有相关授权设备的信息 

 tag dig info{ Dev , Dev , Dev | 1, ..., }i i i i n   。  

根据设备密钥生成方法产生各授权设备的设备密钥 

 info sDev ,({ }), , 1, ...,i a i
DK G R K i n  。 

步骤 3  设备管理模块将产生的设备密钥和对

应的设备验证码返回给文件保护模块。 

步骤  4  文件保护模块使用每一个设备密钥 , 

遍历加密 CEK 生成与该授权设备绑定的文件密钥, 

使用系统密钥产生密钥认证码 , 根据设备密钥数

量、与各设备绑定的文件密钥密文和对应的设备验

证码等信息, 生成受保护文件的文件密钥密文项。 

步骤 5  利用前 4 步产生的信息, 根据 SFS 安

全文件结构, 生成 SFS 文件头及其消息摘要, 并进

一步生成受保护的 SFS 文件;  

步骤 6 (可选)  如果需要将被保护文件在设备

间共享, 则需要用户将 SFS 文件传递到共享设备的

安全目录中。传递到另一设备的  SFS 依旧保持加

密状态, 如果传递到安全目录外, 则会因为设备信

息摘要验证不通过而无法对文件进行解密等操作。 

如果支持共享设备对受保护文件的编辑功能 , 

则需要源设备将授权设备信息表使用目标共享设备

硬件信息和系统密钥生成的密钥加密后, 共享给该

共享设备 ; 若仅允许共享设备查看受保护的文件 , 

则不需要。 

一个  SFS 文件可能是存储的当前设备生成的 , 

也可能是由源设备生成后传递到该共享设备的。无

论该设备是源设备还是共享设备, 对于同一个 SFS

文件的解密方式完全一致。当用户需要在一个合法

设备(包括产生加密文件的源设备和被分享文件的

共享设备)查看被保护的敏感文件内容时 , 需进行

文件解密, 具体过程如下。 

步骤 1  文件保护模块接收到文件监视器发送

的文件查看请求后, 获取文件头的内容, 生成当前

文件头内容的消息摘要, 并与存储在文件头中的文

件头摘要进行对比, 验证文件头中存储信息的完整
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性, 保证文件头中存储的相关信息没有被篡改。 

步骤 2  文件保护模块读取受保护文件头中记

录的盐 R, 发送给设备管理模块。设备管理模块获

取本设备的硬件信息 infoDev , 使用系统密钥 sK 和

盐  R 产 生 该 设 备 的 设 备 密 钥 DK  infoDev ,({aG

s}, )R K , 同时生成 infoDev 的单向  Hash 值 , 一并发

送给文件保护模块。 

步骤 3  文件保护模块读取文件头中的文件密

钥 密 文 , 遍 历 所 有 文 件 密 钥 密 文 信 息 项 ECK ,i

HDi >, 读 取 每 一项 的 设 备 验证 码 HDi, 并 与 设 备 

管理模块生成的本机设备硬件信息的单向Hash值进

行逐一对比。若某一项编号为 i的密文信息的设备

验证码与当前设备的硬件信息的单向Hash值完全相

同, 则说明该项密文信息对应于该设备, 若没有一

项能够匹配, 说明该设备非法或已经被删除, 终止

文件查看过程。 

步骤  4  对于匹配上的文件密钥密文信息项 , 

使用步骤  2 生成的设备密钥解密该密文信息项中

的文件密钥密文 CEK (ECK )
D

i
KD , 获取文件内容

密钥 CEK , 检验
s

HMAC (CEK)K 与文件密钥密文中

存储的密钥认证码是否相等 , 不相等则解密失败 , 

终止文件查看过程。 

步骤  5  使用文件内容密钥  CEK 对  SFS 的文

件密文内容进行解密, 得到原始文件内容。进一步

生成该原始文件内容的消息认证码, 并与记录在文

件头中的初始文件的消息认证码进行比对, 验证初

始文件内容的完整性。若相等 , 则展现文件内容 , 

否则终止文件查看过程。 

这些过程对用户完全透明, 不影响用户对文件

的使用。 

3  实验和分析 
3.1  相关工作 

目前流行的文件保护工具有 Folder Protection①、

超级文件夹加密大师(GFEM)和 Bitlocker②等。 

Folder Protection 是使用率较高的快捷加密软

件, 通过使用用户输入的密码作为文件密钥来加密

用 户 文 件 。 对 于 任 意 被 保 护 的 文 件 , Folder Pro-

tection 都要求用户首先选择该文件的路径, 输入密

码后才开始对文件进行加密保护。如果用户由于疏

忽而忘记对文件进行保护, 一旦攻击者窃取了该文

件, 文件信息会完全暴露。这样的保护方式依赖于

用户的行为, 对敏感文件的保护不是实时自动的。 

超级文件夹加密大师是目前较流行的多功能文

件加密软件, 保护文件和文件夹的方式同样使用对

称加密算法进行加密。然而, 对于某些格式的文件③, 

文件夹加密大师无法对其进行保护, 在加密这些格

式的文件时, 会自动跳过而不进行保护。理想的文

件保护方式是能够独立于被保护的文件的格式, 对

所有格式的文件都进行加密保护。 

Bitlocker 是微软开发的数据加密工具, 通过加

密个人电脑操作系统数据卷上的信息, 达到文件保

护的目的。实验表明, 使用 Bitlocker 会在一定程度

上影响电脑性能 , 一台  16 G 内存的笔记本电脑运

行 Bitlocker, 分别加密 16, 64 和 512 MB 的分区块

时, 写速率分别下降 18.6%, 8.0%和 27.2%。本文提

出的文件保护机制的加密单位为单个文件, 可以大

大提高文件保护速率。4 种文件保护工具的性能分

析如表 1 所示。 

除 SDFPM 外, 其余 3 种文件加密工具虽然都

为用户提供文件保护服务, 但却无法满足多设备的

需求。由于所提供的文件保护功能均基于设备, 对

于同一个用户的多个设备, 文件保护工具将他们视

为完全独立的对象 , 不支持文件共享。SDFPM 在

保护文件的前提下, 为用户拥有的多个设备提供认

证和文件共享的功能, 适用于多设备的使用环境。 

3.2  实验及性能分析 
实验机器使用 2.5 GHz 主频率的 CPU, 所有实

验均在  Windows 操作系统上运行。实验采用的加

密算法为 AES-256 加密算法(CBC 模式), Hash 算法

采用 SHA-256 算法, MAC 算法采用基于 SHA-256

的 HMAC 算法。 

3.2.1  时间性能 

本机制的多设备文件保护方案不指定用户使用

设备的数量 , 用户可以根据需要添加和删除设备。

为了体现机制的时间有效性, 首先使用单个设备上

的 SDFPM 与其他 3 种文件保护工具进行文件保护

实验, 并测试各工具的文件保护时间。 

 

① http://www.kakasoft.com/folder-protect/how-to-lock-directory.html 

② https://msprotect.microsoft.com/home/Campaign?campaignId=63b37527-d5fa-40e5-9f1c-cbb8c6df097b 

③ 如使用 7-ZIP 文件压缩软件产生的 7z 格式的文件。 



北京大学学报 (自然科学版 )  第 54 卷   第 1 期   2018 年 1 月  

22 

表 1  相关工作对比 
Table 1  Comparision of related work 

文件保护工具 是否自动保护 是否影响设备读写速率 是否支持所有格式 是否直接使用用户密码 是否支持多设备 

SDFPM 是 否 是 否 是 

Folder Protection 否 否 否 是 否 

GFEM 否 否 否 是 否 

Bitlocker 是 是 是 否 否 

 
 
首先分别计算在不同文件大小情况下, SDFPM

生成一个受保护的安全文件(从用户保存关闭到文

件生成)和恢复被保护文件为原始文件(从用户点击

打开到文件解密恢复)的时间。为了更直观地分析

时间性能, 我们定义性能变量 IRopen 和 IRsave。 

openIR 指在使用 SDFPM 打开文件时, 执行解密

恢复的时间与用户点击打开到文件打开完毕的时间

的比例:  

 restoration
open

open restoration

time
 IR

time time



。 (2) 

saveIR 指在使用 SDFPM 保存新建或修改后的

文件时, 执行加密封装的时间与用户点击保存到加

密文件生成和保存的时间的比例:  

 generation
save

save generation

time
 IR

time time



。 (3) 

实验挑选具有普遍性的  txt 和  doc 文件 , 给出

不同大小的文件使用和不使用 SDFPM 机制进行文

件 打 开 和 关 闭 所 需 要 的 时 间 , 同 时 给 出  IRopen 和

IRsave, 如表 2 所示。 

从表  2 可以看出 , 使用  SDFPM 保护文件的加

密时间远少于文件打开和保存关闭的固有时间, 因

此 SDFPM 机制对文件操作时间的影响非常小。我

们使用其他  3 种文件保护工具对敏感文件进行保

护, 并测试各个工具在文件保护时所需要的加密时

间, 将其与 SDFPM 进行对比(其中, Bitlocker 加密

存储对应大小文件的分区), 结果如表 3 所示。 

从表 3 可以看出, 由于 Bitlocker 在加密被保护

文件的同时也加密了许多额外数据, 因此时间性能

较差。Folder Protection 和 GFEM 在加密时间性能

上与  SDFPM 相当 , 但  SDFPM 在确保良好的时间

性能的基础上, 具有更广泛的适用性。 

为了评估设备的增加对 SDFPM 时间性能产生

的影响, 我们分别使用 SDFPM 在不同设备数量情 

表 2  不同大小文件的操作时间 
Table 2  Operating time for different file sizes 

文件

类型
操作 

操作时间/s 

10 KB 1 MB 10 MB 

txt 

打开 
N 0.13 0.22 9.57 

Y 0.14 (7.1%) 0.25 (12.0%) 9.77 (2.0%)

保存关闭 
N 0.15 0.35 19.57 

Y 0.16 (6.3%) 0.38 (7.9%) 19.75 (0.9%)

doc 

打开 
N 0.98 1.01 5.22 

Y 0.99 (1.0%) 1.04 (2.9%) 5.42 (3.7%)

保存关闭 
N 0.51 2.75 15.51 

Y 0.52 (1.9%) 2.78 (1.0%) 15.69 (1.1%)

说明: 括号内数值为影响比率 IR; “N”和“Y”分别代表不使用和

使用  SDFPM 机制进行文件保护时打开/关闭一个文件需要的时间。 

表 3  不同工具加密时间对比 
Table 3  Comparison of different tools 

文件保护工具 
加密执行时间/s 

10 KB 1 MB 10 MB 

SDFPM 0.01 0.03 0.18 

Folder Protection 0.07 0.72 1.03 

GFEM 0.13 0.18 0.54 

Bitlocker 0.38 5.31 8.32 
 

 
况下对 txt 格式文件进行保护, 结果如表 4 所示。 

从表  4 可知 , 使用  SDFPM 进行多设备共享文

件保护的耗时随设备数量的增加而增加。时间的差

异主要体现在文件关闭前生成设备密钥并遍历加密

文 件 密 钥 的 时 间 。 但 是 , 即 使 设 备 个 数 较 多 , 

SDFPM 所需时间也较少。 

3.2.2  空间性能 
为了评估 SDFPM 所需要的存储空间, 我们通

过实验计算 SDFPM 保护不同大小的文件(txt 格式)

所需要的额外存储空间, 实验结果如表 5 所示。从

表 5 可以看出, 使用 SDFPM 保护不同大小的文件 
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表 6  存储空间对比 
Table 6  Storage comparison 

文件保护工具 
受保护文件占用的存储 

10 KB 1 MB 10 MB 

SDFPM 10.13 KB 1.00 MB 10.00 MB 

Folder Protection 1286 KB 2.24 MB 11.24 MB 

GFEM 13 KB 1.12 MB 10.64 MB 

Bitlocker 26.1 KB 2.56 MB 24.77 MB 

 

 

图 5  不同文件保护工具的文件信息占比 
Fig. 5  Information rate comparison of different tools 

表 4  多设备加密时间对比 
Table 4  Muti-device encryption time 

授权设 

备个数 
操作 

总时间/s 

10 KB 1 MB 10 MB 

1 
打开 0.140 0.250 9.770 

关闭 0.161 0.380 19.752 

3 
打开 0.143 0.253 9.800 

保存关闭 0.166 0.433 19.870 

6 
打开 0.162 0.270 9.972 

保存关闭 0.282 0.385 21.750 

 

表 5  保护不同大小的文件所需额外存储空间 
Table 5  Extra space of SDFPM for different file sizes 

初始文件大小 SFS 文件大小 额外空间 
额外空间所占 

比例/% 

10 KB 10.13 KB 135 B 1.350 

1 MB 1000.12 KB 125 B 0.013 

10 MB 10.00 MB 123 B 0.001 
 

 
所带来的额外空间需求非常小, 不依赖于原始文件   

大小。 

表 6 给出使用不同文件保护工具时, 对于不同

大小的  txt 格式被保护文件 , 被保护之后生成的文

件的总存储空间。 

如表 6 所示, Bitlocker 产生的额外空间是最大

的, 接近于原始文件大小的 2.5 倍。SDFPM 的额外

存储空间最小, 且最稳定。当文件大小显著增加时, 

额外的存储空间尤其会成为存储空间不大的移动存

储设备(如手机、平板)的负担, 我们更希望保护文

件所产生的额外空间可以预估且相对小和稳定, 在

保护文件的同时, 不影响设备其他方面的使用。 

因此, 我们计算了每个文件保护工具的文件信

息占比(初始文件大小/被保护的文件大小, 即待保

护的初始文件大小与被保护后的文件大小的比例), 

并进行比较, 结果如图 5 所示。可以看出, SDFPM

的文件信息占比相对较高且十分稳定。 

3.3  安全性分析 
设备信息的安全性。初始源设备保存所有授权

设备的设备信息(设备表), 使用该设备的设备硬件

信息和秘密系统密钥生成的密钥进行加密存储。在

设备硬件信息的提取方法保密的情况下, 设备信息

表是安全的, 秘密系统密钥的使用也增强了设备信

息表的安全性。设备信息表需要传递给其他授权设

备时, 仅能由源设备解密并使用目标授权设备的设

备硬件信息和系统密钥产生的密钥进行加密才进行

传递。设备在注册过程中, 可由设备的拥有者通过

线下安全传输待注册设备的设备信息, 确保设备信

息的安全性。 

1) 用户账号安全性。对于安全目录创建者而

言, 设备管理模块验证其身份合法性的方式是为其

产生用户  ticket , 并加密存储。首先 , 对于外部入

侵者而言, 即使获取了加密后的 ticket, 也由于没有

系统秘密密钥而无法解密出有效的 ticket 信息。另

外, 由于存储的内容不直接是用户的账号密码信息, 

因此 , 即使外部入侵者得到  ticket 信息 , 由于使用

的哈希函数的不可逆性, 也无法反向获得用户的账

号和密码信息, 最大程度地保护了用户账号信息的

安全性。 

2) 文件数据的安全性。无论在源设备端还是 

共享设备, 一个 SFS 结构的文件首先需要验证其文

件头的文件消息摘要码。当且仅当文件的完整性和

正确性被保证时, 设备才对文件进行解密, 有效地
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防止攻击者进行文件伪造。任何一个  SFS 结构的

文件存储的都是文件内容的密文, 即使攻击者获得

一个被保护的文件, 也只能提取出文件加密密钥的

密文和内容的密文。获取文件加密密钥的唯一条件

是授权设备, 且其本身的信息正确可靠, 才能还原

出文件解密密钥 , 进而解密受保护的文件。因此 , 

在设备硬件信息的提取方法保密的前提下, 攻击者

即使获得 SFS, 也无法读取其中的有效信息。此外, 

秘密系统密钥的使用也增强了数据的安全性。 

4  结论 

信息安全, 尤其是记录用户个人隐私的文件安

全和小型企业存储在不可信介质中的文件资料安  

全 [5], 越来越受到人们的重视。目前主流的文件保

护软件无法对同一用户多个设备上的文件进行保护

和安全共享。本文提出一种基于安全目录的文件保

护机制  SDFPM, 将存储在安全目录中的隐私文件

自动加密保护并封装, 使得所有格式的文件都能用

其进行保护。同时, SDFPM 能够实现受保护文件在

多个设备上的安全共享。实验和分析表明, SDFPM

具有良好的安全性、响应速率和存储性能。 

在未来的工作中, 我们将进一步实现对安全目

录中的子目录进行保护的功能, 以支持在安全目录

中创建、修改、删除子目录, 对子目录内存储的文

件进行实时加密保护与管理。此外, 受限于个人存

储设备硬件容量的限制, 越来越多的人选择将信息

存储在云平台和移动办公软件上, 期望 SDFPM 将

来能够与云存储服务进行无缝衔接, 实现对不完全

可信的云平台上的文件进行自动保护。 
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