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摘要  研究 DPA 攻击方法以及相应的电路级防护技术, 提出在 FPGA (现场可编程门阵列)上实现 WDDL 的

设计方法以及适用于 FPGA 的对称布线技术 , 随后在 FPGA 平台上实现一个 4 位加法器并进行功耗分

析。实验结果表明, WDDL 电路的功耗波动比普通电路有较明显的下降。WDDL 结构以一定的芯片面积为

代价, 可有效降低 FPGA 功耗与数据的相关性, 具有较好的抗 DPA (差分功耗分析)攻击性能。 
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Abstract  The authors studied the DPA attack method and circuit level protection technology, and introduced a 

security circuit WDDL on FPGA and a new symmetrical routing technology. A 4-bit WDDL adder on FPGA (field 
programmable gate array) platform was implemented and the power consumption of the circuit was analyzed. The 
results show that power consumption of WDDL decreases obviously than that of the traditional circuit and WDDL 
circuit can reduce the correlation of power consumption and data effectively. WDDL is proved to have better anti 
DPA (differential power analysis) attack ability at the cost of chip size. 
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近年来, 互联网的高速发展彻底改变了人们的

生活。电子邮件、网络购物、网上银行等, 成为人

们日常生活中的重要部分, 同时信息安全问题也日

益突出。因此, 人们运用密码学的方法来保护隐私

数据。目前密码算法大致分为两类: 以 DES, AES

为代表的对称算法和以 RSA, ECC 为代表的非对称

算法。通常加密算法需要高速地处理大量数据, 因

此加密函数通常用专用硬件实现, 现场可编程门阵

列(field programmable gate array, FPGA)因其低成

本、高性能、可编程的特点被广泛应用于安全领域。 

任何密码系统都必须面对如何防御攻击的问

题。传统的攻击方法是一种数学手段, 通过大量计

算来搜索密钥。强力攻击是一个典型的例子: 尝试

所有可能的密钥, 直至找到正确密钥。但是这种方

法的攻击难度会随着密钥长度的增加几何增加。差

分功耗分析(differential power analysis, DPA)[1]是一

种快速、低成本的密码芯片攻击技术, 可以有效获

取密码芯片的关键数据和密钥, 对密码芯片构成严

重的挑战。 

DPA 的攻击思路是以电路功耗为基础, 利用功

耗与数据的关系, 猜测得到正确密钥。因此, 进行

DPA 攻击的根本原因是由电路与逻辑的不对称引

起的。本文利用 FPGA 的结构特点 , 结合目前抗

DPA 攻击的技术以及对称布线技术, 研究 FPGA 平

台抗 DPA 攻击的电路级防护技术——WDDL (wave 

dynamic differential logic)。 

1  差分功耗分析 
1.1  FPGA 芯片功耗分析 

目前 FPGA 主要分为 3 类: 基于 SRAM 的查
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找表结构、基于多路开关的反熔丝以及近几年兴起

的基于 FLASH 的 FPGA。FLASH 结构尚未普及; 

反 熔 丝 结 构 价 格 昂 贵 , 多 用 于 军 工 领 域 ; 基 于

SRAM 的 FPGA 因其低成本、高灵活性, 在民用领

域应用非常广泛。以 Xilinx 公司 Virtex-2P 系列芯

片为例, 该类芯片主要由可配置逻辑块(configurable 

logic block, CLB)、I/O 块、Block Ram、DCM 和可

编程连线等组成。其中 CLB 是 FPGA 可编程的关

键, 一个 CLB 包含两个 slices, 每个 slice 内有两个

4 输入 LUT (looking up table)、两个触发器以及多路

器 等 相 关 逻 辑 。 用 HDL 语 言 完 成 逻 辑 电 路 后 , 

FPGA 开发软件会将它映射成 FPGA 的基本单元, 

完成 CLB 配置以及布局布线, 最终下载至 FPGA

芯片。 

从工艺上看 , SRAM 结构的 FPGA 基本采用

CMOS 技术, 因此该类型的 FPGA 的功耗主要分为

静态功耗和动态功耗两部分。静态功耗由泄露电流

引起, 动态功耗是由于电路状态转换, 对负载进行

充放电造成的。此外, 还会有部分短路功耗。 

大量 DPA 攻击实验证明, 集成电路功耗与数据

操作是密切相关的 , 但是 FPGA 芯片的功耗特点与

ASIC等不完全相同。以 Virtex-2 系列芯片为例, 芯

片中 CLB、RAM 等结构使用 2.5 V 电压, 而 I/O 块

使用 3.3 V 电压。在该类芯片的总动态功耗中, 内

连线占 60%, 时钟占 14%, 逻辑电路占 16%, I/O 占

10%[2]。与数据相关性从高到低依次为逻辑电路、

内连线电路、I/O 块和时钟, 其中逻辑电路和内连

线电路所占比例最大, 联系最紧密。 

1.2  差分功耗分析 
DPA 是一种极为有效的密码攻击技术, 其理论

基础是加密过程中消耗的能量会随处理的数据不同

而产生细微的变化, 根据这种变化可以确定所处理

的数据是 1 或是 0, 通过大量数据的比对分析, 猜

测出算法中的密钥。 

DPA 攻击无须知道加密设备的任何详细信息, 

只需获知设备执行的算法就足够。DPA 攻击通常

包括以下 4 个步骤。  

1) 选择算法的某个中间值。这个中间值必须是

一个函数 f (d, k), 其中 d 是已知的非常量数据, k

是密钥的一部分。 

2) 测量能量消耗。攻击者进行大量不同数据的

加密或解密, 记录数值 di和相应的能量迹 ti。 

3) 猜测子密钥。根据猜测的子密钥与已知的 di

进行运算, 得到猜测的中间值后, 按照一定的模型

将功耗迹进行分类。将分类后的功耗迹与平均功耗

做差分运算, 若出现尖峰则猜测正确, 否则重复本

步骤。 

4) 按上述方法获得所有子密钥, 计算恢复加密

系统的密钥。 

2  电路防护技术 

针对能量分析攻击, 主要有两类电路级抗攻击

思路: 一类是掩码[3], 利用随机数 m 对加密过程的

中间值进行变换, 使得电路功耗随机化, 但是目前

研究表明 , 仅靠掩码技术难以抵抗高阶 DPA 攻

击 [4]; 另一种是隐藏 , 通过电路中逻辑元件结构来

保证设备的能量消耗独立于设备处理的数据和执行

的操作, 这类结构通常使用双轨预充电的技术来实

现 。 由 于 FPGA 基 本 单 元 的 限 制 , 能 够 应 用 于

FPGA 的双轨预充电结构十分有限。WDDL[5]是目

前最主要的一种 FPGA 平台抗 DPA 攻击的电路结

构。WDDL 基本单元的实现如图 1 所示, 其特点

如下。  

1) 双轨电路。无论输入还是输出, 都用互补的

两根线来表示, 例如输入信号 A 由 A 和 A表示, 输

出由 Z 和 Z 表示。这样电路内部的逻辑 1 和逻辑 0

就是对称的。 

2) 预充电结构。WDDL 还引入预充电结构, 在

起始阶段, 电路会产生一个预充电信号, 将所有的

图 1  WDDL 基本单元[5] 
Fig. 1  WDDL components[5] 
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输出预充电至(0, 0)。这样, 无论输入信号是什么, 

即使输入信号没有改变, 输出也会有一根信号线从

0 翻转为 1, 电路完全平衡。预充电结构通常放置

在系统的输入以及内部的触发器输出。预充时逻辑

0 会逐级传播至整个电路。 

3) 无反相器。WDDL 通过逐级传播逻辑 0 来

达到预充电的目的 , 而反相器会打断预充电的过

程。因此 WDDL 仅使用正逻辑单元, 反相器则依

靠交换逻辑单元的互补输出实现。 

3  FPGA 安全电路的设计实现 

目前, WDDL 结构是基于数字标准单元的, 而

FPGA 是基于查找表逻辑的, 因此, 用 FPGA 实现

仍有存在许多问题[6]。本文提出一种在 FPGA 上实

现 WDDL 的方法。图 2 为 FPGA 实现 WDDL 的流

程, 主要由 4 步组成。 

1) 生成门级网表。 

首 先 从 高 层 次 的 设 计 开 始 , 将 设 计 进 行 综

合。综合时有两种选择 , 一种是用 FPGA 设计工

具 , 另 一 种 是 ASIC 的 综 合 工 具 。 我 们 注 意 到

FPGA 工具综合出来的网表是查找表(LUT)的结构, 

采用 ASIC 工具进行综合得到的是门级网表。考虑

到人们的思维习惯以及方便下一步的修改, 本文采

用 Synopsys 公 司 的 ASIC 综 合 工 具 Design 

Compiler 进行综合。 

2) 生成双轨网表。 

获得单端门级网表后, 需要对单端网表的连线

和器件进行标注, 之后复制一份网表, 复制的网表

也要进行标注 , 以便区分原网表和复制之后的网

表。随后进行修改, 生成 WDDL 基本单元。对于

负逻辑, 注意交换原网表和复制网表的输出。 

 若直接将双轨门级网表送入 FPGA 工具进行综

合, 会发现综合后易生成多路器的结构。而多路器

的选择信号会需要反相器, 这与 WDDL 的预充电

要求不相符。所以需要把门级网表转成 LUT 级的

网表 , 将门级网表里的与门、或门用两输入 LUT

替换。LUT 级网表进入 FPGA 工具, 不会经过综合

这一步, 所以能比较好地控制结果。虽然 LUT 级

网表采用大量的两输入 LUT, 但是 FPGA 工具能针

对这点进行优化, 合并部分 LUT 结构。 

3) 生成 FPGA 级网表。 

针对设计要求编写约束文件, 随后 FPGA 设计

工具会将 LUT 级网表翻译、映射到 FPGA 的基本

结构, 生成 FPGA 级的电路网表。 

4) 插入预充电结构。 

 可以在生成门级网表的时候插入预充电结构 , 

但是更推荐在 FPGA 级网表插入预充电结构。因为

在 FPGA 级插入预充电结构, 能充分利用每个 slice

内的资源, 减少 FPGA 资源的使用量。 

 在 FPGA 级插入预充电时, 有两种选择[7], 如图

3 所示。第一种方法是利用多路器实现, 将时钟信

号作为选择信号 , 输出预充电信号或者正常输出

LUT 的结果; 第二种是利用触发器, 将其配置成锁

存器模式, 用时钟信号控制锁存器复位。 

本文采用第二种方法, 以 Virtex-2P 系列芯片

为例, 每个 slice 内有两个 LUT 和两个触发器, 但

是仅有一个可供预充电的多路器。第一种结构需要

引入 0 信号, 会消耗更多的布线资源。第二种锁存

器结构能有效减少额外插入的预充电 slice。 

完成以上步骤后进行布局布线, 即在 FPGA 上

实现了 WDDL 结构。由于 FPGA 基本单元的约束, 

WDDL 电路的互补输出端的布线不对称, 负载不相

等, 仍然易被 DPA 攻击。文献[8]介绍了一种对称

布线技术 DWDDL, 其主要方法如图 4 所示。 

DWDDL 利用已有的 WDDL 电路, 生成一个互

补的 WDDL 电路。编写脚本将原电路的布局布线

信息完整地复制平移, 生成一个互补的 WDDL 电

路 , 在 互 补 WDDL 内 , 每 个 LUT 的 内 容 与 原

WDDL 互补, 每个 LUT 的输入也与原 WDDL 互

补 , 这样每对互补输出的连线长度一致 , 负载相

等。电路在每个时钟周期内功耗相等, 有较好的抗

DPA 攻击能力。 

 

图 2  WDDL 设计流程 

Fig. 2  WDDL implementation flow 
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图 4  基于 WDDL 的对称布线方法 
Fig. 4  WDDL symmetrical routing technology 

 
本文根据上述 DWDDL 电路设计流程, 实现一

个 4 位加法器, 其 FPGA 电路如图 5 所示。随后利

用 FPGA 平台对它进行功耗分析和测量, 输入 100

组随机数 , 测量每组的功耗情况 , 并计算功耗方

差。另设一个未采用抗 DPA 结构的电路进行对比, 

结果如图 6 所示, 可见采用 DWDDL 技术能有效地

降低功耗与数据之间的相关性 , 有较好的抗 DPA

能力。 

4  改进思路 

上述电路仍存在一些缺点: 一是由于预充电的

原因, 组合逻辑部分的输出会有半个周期处于预充

电状态, 半个周期正常输出, 当组合电路的输出接到

FPGA 的 I/O 时, 会严重影响 FPGA 与外围电路的通

信; 二是 FPGA 工具在优化、合并两输入 LUT 时, 

会生成带非结构的 LUT, 例如 D=A1× (A2 A3) 。 

 

图 5  DWDDL 4-bit 加法器 
Fig. 5  4-bit DWDDL adder 

 

 

图 6  功耗方差曲线 
Fig. 6  Power variance measurement 

若求值时 3 个信号到达时间不一致, 电路可能会产

生竞争。例如 A3 保持为 0, A1 从 0→1, A2 在 A1

之后 0→1, LUT 的输出会多出一个小尖峰, 电路有

额外的翻转, 产生额外的功耗, 存在信息泄露。 

针对第一个问题, 我们利用 FPGA 的特点, 配

置 I/O 内部的触发器对输出进行采样。经过处理, 

输出信号比未改进的电路落后一个周期。针对第二

个问题, 可以利用图 7 的结构解决。首先我们用脚

本寻找所有带非结构的 LUT, 找到相应的 pin 脚, 

修改成为不带非的结构 (A2 )X , 同时原输入信

号经过反向, 通过触发器输出到 LUT。信号的反向 

 

图 3 预充电结构[7] 
Fig. 3  Pre-charge logic[7] 



北京大学学报 (自然科学版 ) 第 50 卷  

 656 

 

图 7  消除冒险的电路结构 

Fig. 7  Hazards free logic 

通过修改 slice 内部的配置即可实现。经过上述调

整, LUT 的表达式为 D=A1×(X+A3), 不含带非的

项, 表达式里的各项都只能单调地变化(0→1 或 0→

0), 消除了冒险。 

此结构依然存在其他问题: 由于插入了触发器, 

LUT 的输出会比之前慢一个周期, 因此需要对周围

的电路也进行插入触发器的调整; 其次是多使用了

一个触发器和一个锁存器, 资源开销变大。对于复

杂设计来说, 这种触发器的插入使得时序设计的调

整变得十分困难, 硬件开销也难以承受, 所以本文

仅提出这个思路, 并未用于实际电路的实现。 

5  结论 

本文实现了一种 FPGA 安全电路 DWDDL并提

出相应的改进, 这种安全电路采用双轨预充电技术

与对称布线技术。与传统的 WDDL 相比, 每个单元

的输出负载基本相等, 在每个时钟周期内功耗更加

恒定, 抗 DPA 攻击的能力更优秀。但是抗 DPA 攻

击能力的提高是以更大的资源消耗和更低的电路速

度为代价, 所以在实际应用中, 应有一定的取舍。 
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